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АНОТАЦІЯ 

Святослав Козак “Дослідження систем управління інформаційною 

безпекою підприємства та розробка рекомендацій щодо їх оптимізації”. 

Бакалаврська кваліфікаційна робота за спеціальністю 125 “Кібербезпека” 

складається з текстової частини (пояснювальної записки), що містить 3 розділи, 

63 с., 15 рис., 2 табл., 42 джерела. А також – графічної (презентації), що містить 

11 слайдів. 

Об’єкт дослідження – платформа з надання хмарних обчислювальних 

ресурсів AWS. 

Предмет дослідження – розробка стійких та ефективних систем управління 

інформаційною безпекою на підприємстві. 

Мета роботи – дослідження способів забезпечення безпеки конфіденційної 

інформації підприємства і бізнесу від витоків та втрати; пошук оптимальних 

методів захисту, обробки, зберігання інформації та підвищення ефективності 

управління такими системами. 

Бакалаврська кваліфікаційна робота спрямована на дослідження та 

створення безпечної інформаційної системи за допомогою хмарної 

інфраструктури. 

Результати роботи було запропоновано та введено у використання для 

комерційної компанії з надання послуг по оптимізації цін та управління 

продажами Zilliant Inc. 

ХМАРНІ ОБЧИСЛЕННЯ, ІНФОРМАЦІЙНА БЕЗПЕКА, ПРОЦЕС CI/CD, 

СЕРВІСИ AWS.  



 

 

ABSTRACT 

Sviatoslav Kozak “ Research of information security management systems of 

the enterprise and development of recommendations for their optimization ”. 

Graduation work on the specialty 125 “Cybersecurity” consists of a text (explanatory 

note) part containing 3 sections, 63 pages, 15 figures, 2 table, 42 sources. And also – a 

graphic (presentation) containing 11 slides. 

The object of study – the process of learning using innovative online 

technologies. 

Subject of study – AWS cloud computing platform. 

Purpose – research on ways to ensure the security of confidential information 

of enterprises and businesses from leaks and losses; search for optimal methods of 

protection, processing, storage of information and increase the efficiency of 

management of such systems. 

The bachelor's degree is aimed at researching and creating a secure information 

system using cloud infrastructure. 

The results of the work were proposed and put into use for the commercial 

company for the provision of price optimization and sales management services 

Zilliant Inc. 

CLOUD COMPUTING, INFORMATION SECURITY, CI/CD PROCESSES, 

AWS SERVICES. 
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ЗАГАЛЬНІ ВИСНОВКИ 

В результаті виконання дипломної роботи було проведено опис предметної 

області безперервної інтеграції і доставки. Зроблено детальний огляд об’єкта. 

Було розглянуто технології з метою обрання найкращого кандидата для 

поставленої задачі.  

Визначено послідовність дій при розробці, а саме:  

- розробка інфраструктури у хмарі AWS; 

- створення GitHub організації;  

- розробка пайплайну безперервної інтеграції.  

Також було проведено перевірку доступних рішень апаратного 

забезпечення та інфраструктурних компоненти. Визначено тип екземпляра та 

накопичувача, які є оптимальними і в подальшому будуть використовуватись 

при розробці. 

Під час розробки системи було описано основні її компоненти та те, за що 

вони відповідають. Створена стійка інфраструктура до збоїв, викликаних 

проблемами на робочому місці, дуже проста до об’єднати людей для вирішення 

проблеми за допомогою GitHub та проста у розширенні, де будь-який 

користувач, якого запросять на GitHub організації, зможе взяти участь у проекті 

після додавання налаштувань сервера. 

Процес перенесення програмного забезпечення в робоче середовище 

трудомісткий і небезпечний. Можна зробити розробку програмного 

забезпечення більш корисною та ефективною, упорядкувавши цей процес. У 

зв’язку з цим безперервна інтеграція та розгортання є двома найефективнішими 

стратегіями для прискорення розробки програмного забезпечення. 

Розроблена система за допомогою процесу безперервної інтеграції та 

безперервного розгортання дозволяє застосовувати останні зміни в коді 

практично моментально, і з врахуванням присутнього в процесі тестового етапу, 

без всяких ризиків для інфраструктури підприємства. Таким чином вирішується 

громісткий етап оновлення програмного забезпечення та систем безпеки, який 

присутній у кожній інформаційній системі, що говорить про значне зменшення 

можливих вразливостей в системі.   
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