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АНОТАЦІЯ  

 

Пожичкевич Катерина Романівна «Методи та засоби забезпечення 

захисту інформації при проектуванні web-додатка університету»  
(П.І.Б.)                                                                                  ( тема кваліфікаційної роботи) 

Кваліфікаційна робота на здобуття вищої освіти ступеня “бакалавр” за 

освітньо-професійною програмою Управління інформаційною безпекою зі 

спеціальності 125 - Кібербезпека. – Львівський державний університет безпеки 

життєдіяльності. Львів. 2022. 

 

У роботі розглянуто теоретичні, науково-методичні та організаційно-

функціональні основи захисту інформації та аналіз інформаційної безпеки. 

Окреслено інструментарій наукового пізнання інформаційної безпеки та процесу її 

забезпечення. Узагальнено класифікаційні ознаки загроз інформаційної безпеки. 

Визначено сучасні підходи до захисту інформаційної безпеки на прикладі додатку. 

Наведено методичні підходи до формування концепції та структури 

автоматизованої системи управління захистом інформаційної безпеки. 

Проаналізовано стандарти, рекомендації, етапи щодо попередження загроз 

інформаційної безпеки. Запропоновано модель захисту веб-додатку від хакерських 

атак та наведено методику взлому платформи. Розроблено та візуалізовано веб-

додаток для ЛДУБЖД. 

Ключові слова: інформаційна безпека, захист інформаційної безпеки, 

загрози,проектування веб-додатка. 
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ANNOTATION 

 

Pozhychkevych Kateryna Rovanivna "Methods and means of ensuring the 

protection of information in the design of web-application of the university" 
(Name) (topic of qualification work) 

Qualification work for obtaining a bachelor's degree in higher education according 

to the educational and professional program of the Information Security Department in 

the specialty 125 - Cybersecurity. - Lviv State University of Life Safety. Lviv. 2022 

 

Theoretical, scientific-methodical and organizational-functional bases of 

information protection and information security analysis are considered in the work. The 

tools of scientific knowledge of information security and the process of its provision are 

outlined. The classification features of information security threats are generalized. 

Modern approaches to information security protection are identified on the example of the 

application. Methodical approaches to the formation of the concept and structure of the 

automated information security management system are presented. Standards, 

recommendations, stages of prevention of information security threats are analyzed. The 

model of protection of the web application against hacker attacks is offered and the 

technique of hacking of a platform is resulted. Developed and visualized web application 

for LDUBZD. 

Keywords: information security, information security protection, threats, web 

application design. 
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ВИСНОВКИ 

У кваліфікаційній роботі розкриваються аспекти створення веб-додатка та 

забезпечення його захисту. Описано основні способи захисту інформації. 

Розглянуто особливості створення додатку, проаналізовано та описано 

запропоновані способи збереження інформації. 

Також було визначено, що взлом інформації означає протиправне 

оволодіння інформацією, що не має бути поширена, незалежно від того, яким 

шляхом її отримано. Політика безпеки (ПБ) являє собою сукупність принципів, 

правил, процедур і практичних рішень, які захищають інформацію. ПБ повинна 

враховувати сучасний стан та найближчі перспективи розвитку інформаційних 

технологій. Програмно-технічний рівень протидії загрозам ІБ передбачає такі 

механізми безпеки як аутентифікація користувача, протоколювання 

,криптографію, екранування каналів зв’язку. 

До атак, які загрожують додаткам відносять сукупність умов і факторів, що 

створюють небезпеку. Загроза інформації розглядається як порушення 

конфіденційності, цілісності або доступності даних, а також втрату або 

знищення даних. Класифікація загроз здійснюється за багатьма ознакам, що 

дозволяє добирати та застосовувати ефективні методи та засоби захисту.Витік 

інформації означає незаконне отримання даних, що не мають бути поширені.  

Було досліджено та створено чіткий структурований підхід до 

проектування користувацьких інтерфейсів, які забезпечують винятковий досвід 

роботи з додатками для мобільних телефонів, враховуючи потреби та бажання 

користувачів. Це було зроблено, дотримуючись принципів і процесів User 

Experience (UX) та User Interface (UI).  

По-перше, був проведений аналіз конкурентів. Метою аналізу було 

оцінити різні стратегії взаємодії з користувачем, прийняті конкурентами, 

визначити їх сильні та слабкі сторони.  

По-друге, дослідження користувачів було розпочато проводячи інтерв’ю 

та опитування, щоб зрозуміти, чи має визначена ціль однакові чи різні потреби 
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та проблеми, які були висунуті на етапі концепції. Крім того, були створені  

ідеальні профілі користувачів, які називаються персонами користувачів, щоб 

мати змогу ідентифікувати наших ідеальних користувачів, їхні потреби, 

розчарування та очікування. Потім було проаналізовано досвід користувачів, 

створюючи шляхи користувачів та зосереджуючи увагу на діях, цілях, думках та 

емоціях користувачів. Ці елементи були ключем до розробки рішень можливих 

проблем, з якими могли зіткнутися користувачі. Відповідно до цього ми 

створили каркаси. В результаті, пройшовши всі ці кроки, ми змогли краще 

зрозуміти як існуючих, так і майбутніх потенційних користувачів нашої 

програми. Це також допомогло в процесі проектування, оскільки дозволяло 

використовувати різноманітні типи користувачів. 
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