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АНОТАЦІЯ 

Сениш Анастасія «Дослідження технологій створення мережевих пасток 

для захисту комп’ютерної мережі». 

Дипломна робота за спеціальністю 125 «Кібербезпека» складається з 

текстової частини, що містить 3 розділи, 60 с., 42 рис. Також – графічної 

(презентації) частини, що містить 12 слайдів. 

Об’єкт – програми та методи для створення HoneyPot. 

Предмет дослідження – особливості використання різних методів та 

програм на різних системах. 

Мета дослідження - ознайомитись з історією створення даної технології, 

його класифікацією та видами, перевагами та недоліками, створити нову пастку 

HoneyPot з усіх можливих інструментів, правильно провести налаштування, 

також використати програму та перевірити як буде працювати і реагувати під час 

атаки на неіснуючу систему. 

У даній бакалаврській кваліфікаційній роботі розглянуто питання про 

несанкціонований доступ в мережі, вибрано декілька методів і засобів захисту 

від зловмисників, описано вибрані програми для подальшої реалізації, 

реалізована робота HoneyPot на віртуальній машині/на ОС Windows/на Android, 

проведено аналіз змін стану системи до/під час/після роботи пастки та підведено 

підсумки. 

 

 

КОМП’ЮТЕРНА МЕРЕЖА, МЕРЕЖЕВА ПАСТКА, ЗАСОБИ ЗАХИСТУ, 

МЕТОДИ ЗАХИСТУ, ІНСТРУМЕНТИ, НАЛАШТУВАННЯ, ВІРТУАЛЬНА 

МАШИНА, СИСТЕМА, WINDOWS, ANDROID. 
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ABSTRACT 

Senysh Anastasia «Technology research of network traps for protection of a 

computer network».  

Thesis on the specialty 125 "Cybersecurity" consists of a text part containing 3 

sections, 60 pages, 42 figures. Also – a graphic (presentation) part containing 12 slides. 

Object – programs and methods for creating a HoneyPot. 

The subject for research – features of using different methods and programs on 

different systems. 

The purpose of the work is to get acquainted with history of creation this 

technology, its classification and types, advantages and disadvantages, creating a new 

trap HoneyPot from all possible tools, make the correct settings, also use the program 

and test how it will work and its reaction during the attack on a non-existing system. 

 This thesis considers the unauthorized access to the network, chosen a few 

methods and funds of protection, described chosen programs for future realization, 

realized work of HoneyPot on virtual machine/ on OS Windows/ on Android-system, 

analyzed changes of system condition before/during/after working traps and made a 

conclusion. 

 

 

COMPUTER NETWORK, NETWORK TRAP, FUNDS OF PROTECTION, 

METHODS OF PROTECTION, TOOLS, SETTINGS, VIRTUAL MACHINE, 

SYSTEM, OS WINDOWS, ANDROID-SYSTEM. 
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ЗАГАЛЬНІ ВИСНОВКИ 

 

В даній бакалаврській кваліфікаційній роботі було проведено такі 

дослідження:  

 вивчено історію походження HoneyPot та його класифіковано на 

декілька видів; 

 ознайомлено з інструментів різних типів та рівнів взаємодії, 

наведено приклади програм; 

 вибрано основні, на теперішній час, інструменти, які можуть 

допомогти у реалізації HoneyPot; 

 створено власну «пастку» для розслідування зловмисних дій; 

 правильно налаштовано HoneyPot для правильної роботи; 

 перевірка поведінки HoneyPot та стану системи після атаки; 

 підведені підсумки та вибрано найкращі методи для створення 

пастки і подальшої роботи з нею. 

Завдяки пунктам, які наведені вище, була досягнута успішна реалізація у 

створенні та налаштуванні власного HoneyPot та проведена робота з перевіркою 

на працездатність «пастки». 
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