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АНОТАЦІЯ 

Самір ШАХУБ “Дослідження методів і засобів локальної мережі 

підприємств відповідно до концепції BYOD”. Бакалаврська кваліфікаційна 

робота за спеціальністю 125 “Кібербезпека” складається з текстової частини 

(пояснювальної записки), що містить 4 розділи, 61 с., 32 джерела. А також – 

графічної (презентації), що містить 11 слайдів. 

Об’єкт дослідження – інформаційно-комунікаційні системи IT-компаній, 

які  використовують технологію «Bring Your Own Device» 

Предмет дослідження – методи забезпечення захисту інформації з 

обмеженим доступом. 

Мета роботи – підвищення рівня захищеності інформації в інформаційно-

комунікаційній системі із використанням технології «Bring Your Own Device» 

В першому розділі дипломної роботи було розглянуто: актуальність 

концепції BYOD, сучасні підходи реалізації технології BYOD на підприємстві, 

функціональні можливості цих рішень. 

В спеціальній частині дипломної роботи розглянуто рівень захищеності 

інформації відповідно функціональному профілю захищеності, який 

досягаються з використанням MDM-рішень та виявлені нереалізовані послуги. 

Запропоновано комплексне рішення впровадження BYOD. 

Наукова новизна полягає в оцінки критеріїв захищеності які реалізуються 

з допомогою технології «Bring Your Own Device». 

ІНФОРМАЦІЯ З ОБМЕЖЕНИМ ДОСТУПОМ, ІНФОРМАЦІЙНО- 

КОМУНІКАЦІЙНА СИСТЕМА, КОНЦЕПЦІЯ BYOD, РІВЕНЬ 

ЗАХИЩЕНОСТІ ІНФОРМАЦІЇ, MDM-РІШЕННЯ.  



 

ABSTRACT 

Samir Shakhub “ Research of methods and means of a local network of the 

enterprises according to the BYOD concept ”. Graduation work on the specialty 125 

“Cybersecurity” consists of a text (explanatory note) part containing 4 sections, 

61 pages, 32 sources. And also – a graphic (presentation) containing 11 slides. 

The object of study – the process of learning using innovative online 

technologies. 

Subject of study – methods of ensuring the protection of information with 

limited access. 

Purpose – increase the level of information security in the information and 

communication system using the technology "Bring Your Own Device" 

In the first section of the master's thesis were considered: the relevance of the 

concept of BYOD, modern approaches to the implementation of BYOD technology in 

the enterprise, the functionality of these solutions. 

In the special part of the master's thesis the level of information security is 

considered according to the functional security profile, which is achieved with the use 

of MDM-solutions and unrealized services are identified. A comprehensive solution 

for the implementation of BYOD is proposed. 

Scientific novelty is to assess the security criteria that are implemented 

RESTRICTED INFORMATION, INFORMATION AND COMMUNICATION 

SYSTEM, BYOD CONCEPT, LEVEL OF INFORMATION SECURITY, MDM 

SOLUTION. 
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ЗАГАЛЬНІ ВИСНОВКИ 

Одинична зацікавленість до Bring Your Own Device все ще більш помітна 

в Україні. Компанії, які перебувають на найбільш просунутій стадії розвитку, 

вже працюють над такими рішеннями для себе. Найімовірніше, найближчим 

часом ми побачимо перші прес-релізи з цього питання, особливо тому, що 

дослідження, проведені кількома дослідницькими фірмами, вже показали, що 

вище керівництво визнає необхідність впровадження рішень Bring Your Own 

Device у своїх організаціях. 

Частково через те, що мобільні пристрої найчастіше використовуються за 

межами безпечних офісних мереж, стандартні компоненти безпеки не можуть 

забезпечити достатній контроль і моніторинг зв’язку з мобільних пристроїв. 

Крім того, існує ймовірність фізичної втрати або крадіжки мобільних пристроїв. 

Важливо не тільки керувати, контролювати та стирати дані на пристроях, 

коли це необхідно, але також важливо запобігти витоку даних з мобільних 

девайсів при використанні підходу BYOD. 

Оскільки україномовних додатків небагато, ми все маємо консервативне 

ставлення до прийняття ідеї BYOD . Однак з часом це зміниться, і в результаті 

ситуація, з точки зору справжньої потреби в BYOD-рішеннях, зросте в 

найближчому часі. 
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