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АНОТАЦІЯ 

Шибунька Тарас. «Аналіз загроз та розробка концепції захисту Web-

додатків вивчення іноземної мови». Бакалаврська кваліфікаційна робота зі 

спеціальності 125 «Кібербезпека» складається з текстової (пояснювальної) 

частини, що містить 4 розділи, 59 сторінок. А також – графіка (презентація), що 

містить 11 слайдів. 

Об’єкт дослідження –Web-додатки з вивченням іноземної мови. 

Предмет дослідження – механізм безпеки Django та перевіряли за 

допомогою OWASP ZAP. 

Мета – на прикладі створення веб-додатку для вивчення англійської мови 

представити концепції захисту Web-додатків. Веб-додаток реалізовати за 

допомогою Django. Розробити програму безпеки, використовуючи модель 

безпечної розробки whitelist та протестували все за допомогою OWASP ZAP. 

Бакалаврська кваліфікаційна робота спрямована на розробку безпечних 

Web-додатків з вивченням іноземної мови. 

Загальний обсяг роботи: 59 сторінок. Ключові слова: веб-додаток, іноземна 

мова, англійська мова, інформаційні технології, база даних, програмний продукт.   



 

ABSTRACT 

Shibunka Taras. "Threat analysis and development of the concept of protection 

of Web-applications for learning a foreign language." The final work on the specialty 

125 "Cybersecurity" consists of a text (explanatory) part containing 4 sections, 59 

pages. And also - graphics (presentation) containing 11 slides. 

Object of research - Web-applications with learning a foreign language. 

The subject of the study was the Django security mechanism and was tested 

using OWASP ZAP. 

Aim - The aim of this work is to create a web application for convenient and 

productive learning of English in higher education. The web application is 

implemented using Django. Developed a security program using the secure 

development model whitelist and tested everything with OWASP ZAP. 

Bachelor's qualification work is aimed at developing secure Web-applications 

with foreign language learning. 

Total volume of work: 59 pages. Keywords: web application, English language, 

information technologies, database, software product.  
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ВИСНОВКИ 

Дана робота присвячена виявленню вразливостей в додатках, що виникли 

через недоліки забезпечення безпеки. Рішення даної проблеми можливо з 

тестуванням безпеки web-додатка за допомогою методології OWASP testing 

guide. Чим складніше сайт, тим більше часу потрібно на його перевірку і 

налагодження. На жаль, існує безліч прикладів, коли розробники і замовники 

втрачають етап тестування сайту, що практично завжди призводить до великих 

фінансових і тимчасових витрат в подальшому, невдоволення користувачів 

ресурсу і в результаті, необхідність доопрацювання (або навіть повторної 

розробки) ресурсу. Хоч провівши повний цикл тестування безпеки, не можна 

бути на 100% впевненим, що система по-справжньому безпечна. Але можна бути 

впевненим в тому, що відсоток несанкціонованих проникнень, крадіжок 

інформації і втрат даних буде в рази менше, ніж у тих, хто не проводить 

тестування безпеки. 

В результаті роботи над кваліфікаційною бакалаврською роботою 

одержано наступні результати:  

1. Описана концепція методики розробки безпечних веб-застосунків з 

використанням загальної моделі білого списку.  

2. Розроблено прототип веб-застосуноку з використанням методики 

розробки та описаній в даній роботі,  Також подано способи, за допомогою яких 

реалізовувано відповідність поведінки веб-застосунку до моделі білого списку.   

3. У кваліфікаційній бакалаврській роботі отримано в цілому 

задовільний результат застосування розробленої методики.  
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