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АНОТАЦІЯ 

 

Тичина Юрій Богданович  «Модель системи управління інцидентами 

інформаційної безпеки»  
(П.І.Б.)                                                                                  ( тема кваліфікаційної роботи) 

Кваліфікаційна робота на здобуття вищої освіти ступеня “бакалавр” за 

освітньо-професійною програмою Управління інформаційною безпекою зі 

спеціальності 125 - Кібербезпека. – Львівський державний університет безпеки 

життєдіяльності. Львів. 2022. 

 

У роботі розглянуто теоретичні, науково-методичні та організаційно-

функціональні основи моделювання системи управління інцидентами 

інформаційної безпеки. Окреслено інструментарій наукового пізнання 

інформаційної безпеки та процесу її забезпечення. Узагальнено класифікаційні 

ознаки джерел інцидентів інформаційної безпеки. Визначено сучасні підходи до 

управління інцидентами інформаційної безпеки. Наведено методичні підходи до 

формування концепції та структури автоматизованої системи управління 

інцидентами інформаційної безпеки. Проаналізовано стандарти, рекомендації, 

етапи та світові практики щодо управління інцидентами інформаційної безпеки. 

Запропоновано модель управління інцидентами інформаційної безпеки та наведено 

методику розслідування інцидентів інформаційної безпеки. Розроблено та 

обґрунтовано практичні рекомендації з побудови та функціонування систем 

управління інцидентами інформаційної безпеки. 

Ключові слова: інформаційна безпека, інцидент інформаційної безпеки, 

система управління інцидентами інформаційної безпеки, модель системи 

управління інцидентами. 
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ANNOTATION 

 

Tychyna Yurii Bohdanovych «Model оf Information Security Incident 

Management System» 
(Name) (topic of qualification work) 

Qualification work for obtaining a bachelor's degree in higher education according 

to the educational and professional program of the Information Security Department in 

the specialty 125 - Cybersecurity. - Lviv State University of Life Safety. Lviv. 2022 

 

Theoretical, scientific-methodical and organizational-functional bases of modeling 

of information security incident management system are considered in the work. The tools 

of scientific knowledge of information security and the process of its provision are 

outlined. The classification features of sources of information security incidents are 

generalized. Modern approaches to information security incident management are 

identified. Methodical approaches to the formation of the concept and structure of the 

automated information security incident management system are presented. Standards, 

recommendations, stages and world practices in information security incident 

management are analyzed. An information security incident management model is 

proposed and a methodology for investigating information security incidents is presented. 

Practical recommendations for the construction and operation of information security 

incident management systems have been developed and substantiated. 

Key words: information security, information security incident, information 

security incident management system, incident management system model. 
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ВИСНОВКИ 

Проблема формування системи управління інформаційною безпекою має 

велике значення для стабільного та максимально ефективного функціонування 

підприємств та створення високого потенціалу розвитку в майбутньому.  

Узагальнення отриманих результатів дослідження дозволило 

сформулювати та обґрунтувати такі висновки і рекомендації. 

1. Аналіз науково-методичних та нормативно-правових джерел показав 

необхідність та дозволив систематизувати теоретичні засади розроблення СУІІБ. 

У роботі також визначено фази життєвого циклу інциденту ІБ та наведено 

компоненти типової СУІІБ. Ефективне функціонування останньої дозволить 

акумулювати інформацію щодо інцидентів ІБ, категоризувати їх та визначити 

найбільш актуальні загрози і, як результат, максимально ефективно 

впроваджувати превентивні заходи, що дасть можливість підвищити рівень 

захищеності ІКС організації в цілому. 

2. Розкрито сутність поняття «інцидент інформаційної безпеки». 

Продемонстровано процес розслідування інцидентів інформаційної безпеки на 

етапах ініціювання, перевірки політики безпеки, формування групи, збирання 

фахівців, аналізу та складання звітів.  

3. Встановлено, що традиційні моделі управління інформаційною 

безпекою не враховують зростання кількості сучасних кіберзагроз, а також 

ризиків досягнення цілей. Запропоновано комплексну модель управління 

інформаційною безпекою та обґрунтовано необхідність її впровадження в 

організації. Сформульовано пропозиції щодо вдосконалення стратегічного 

управління інформаційною безпекою організацій. 

4.  Проаналізовано вимоги і методичні матеріали щодо розробки СУІБ 

підприємства. Були розглянуті проблеми побудови СУІБ та досліджені процеси 

УІБ підприємства, які показали, що стандарти побудови СУІБ постійно 

розвиваються з року в рік і проблема побудови більше не в застарілості 

нормативної бази, не в актуальності стандартів, а в халатному відношенні 
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керівництва підприємства до організації забезпечення ІБ або надмірною 

економією на її складових.  

5. Розроблено рекомендації щодо покращення побудови системи 

управління інформаційною безпекою. Особливу увагу треба виділити 

знаходженню та оцінки ризиків, загроз та можливих матеріальних та 

репутаційних втрат організації, щоб правильно оцінити економічну доцільність 

побудови СУІБ. Для управління будь-якої складної системою необхідно 

створити жорсткий, але простий регламент обслуговування цієї системи і 

забезпечити контроль за тим, щоб настройки системи змінювалися відповідно до 

цього регламенту. 

6. На основі узагальнення запропоновано структурну модель 

інформаційної безпеки систем, що базується на положеннях комплексного 

підходу. Пропонована структурна модель передбачає, що рішення проблеми 

безпеки в інформаційних системах полягає в аналізі її основних компонентів: 

визначенні головних завдань захисту інформації, визначенні суб’єктів 

інформаційних процесів, класифікації основних можливих загроз безпеки, 

визначенні рівнів вразливості інформаційних систем, визначенні джерел 

інформації, ознайомленні з особливостями джерел загроз, дослідженні способів 

та напрямів захисту та цілей захисту.  

7. Окрім системного підходу, доцільно врахувати і положення 

процесного підходу до моделювання систем інформаційної безпеки: наявність 

мети процесу, тобто бажаного результату захисту інформації, зміни предметної 

області, в якій реалізується процес, обмеженість необхідних ресурсів на 

виконання операцій і дій, безперервність процесу, комплексність та 

розмежування процесу.  

8. На основі інтеграції зазначених підходів запропоновано 

формалізовану модель інформаційної безпеки, яка є функцією з множини області 

значень складових системи інформаційної безпеки і передбачає, що постійне 

зростання потреби в інформації обумовлює необхідність нарощування та 

ефективного використання інформаційних ресурсів, формування 
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інформаційного потенціалу організаційних утворень, що виступає основною 

передумовою зміни стану системи інформаційної безпеки,  перебудови або 

вдосконаленні її моделі.  

9. На основі аналізу наукових джерел, міжнародних та вітчизняних 

стандартів і рекомендацій, зроблено спробу систематизації принципів та 

формалізації процедур розробки систем управління інцидентами інформаційної 

безпеки. Також, на базі часткових узагальнень, визначено фази життєвого циклу 

інцидентів та наведено компоненти типової системи управління інцидентами 

інформаційної безпеки. Крім того, показано номенклатуру європейських груп 

реагування на інциденти інформаційної безпеки CERT/CSIRT.  

Таким чином, отримані результати та рекомендації є науково-методичною 

та практичною базою для вдосконалення процесу управління інцидентами 

інформаційної безпеки підприємств та спрямовані на підвищення ефективності 

їх господарської діяльності. 
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