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АНОТАЦІЯ 

 

Сагановський Б.А. "Захист інформації в соціальних мережах з використанням 

стеганографічних алгоритмів". Дипломна робота магістра за спеціальністю 125 

"Кібербезпека" складається з текстової частини, що містить 3 розділи, 88 с., 22 

рис., 23 джерел. 

Об'єкт – стеганографічні алгоритми. 

Предмет – методи забезпечення захисту інформації у вигляді текстів і 

нерухомих зображень в соціальних мережах. 

Мета роботи – використання стеганографічних методів для захисту 

інформації в соціальних мережах, зокрема методів текстової стеганографії та 

стеганографії в зображеннях. 

Методи дослідження – вбудовування цифрових повідомлень з використанням 

двійкової системи числення, заміна молодшого значущого біта, перетворення 

Фур’є, вейвлет перетворення. 

В роботі проведено аналіз та досліджено атаки в соціальних мережах та 

способи захисту від них. Здійснено класифікацію стеганографічних алгоритмів 

залежно від типів контейнерів і досліджено колірні моделі для формування 

цифрових нерухомих зображень. Виявлено можливості використання методів 

текстової стеганографії та стеганографії в зображеннях для захисту інформації в 

соціальних мережах. Розроблено програмне забезпечення для використання при 

передаванні інформації в соціальних мережах. 

СТЕГАНОГРАФІЯ, СТІЙКІСТЬ, ШИФР, ЗОБРАЖЕННЯ, ТЕКСТОВИЙ 

ФАЙЛ, СОЦІАЛЬНА МЕРЕЖА, АТАКА. 

 



 

 

ABSTRACT 

 

Saganovsky B.A. ―Protection of information in social networks using 

steganographic algorithms‖. Master's diploma work of speciality 125 "Cybersecurity" 

consist of 3 chapters of the textual parts, 88 pages, 22 figures, 23 sources of the 

literature. 

Object – steganographic algorithms. 

Subject – methods of ensuring the protection of information in the form of texts 

and still images on social networks. 

The purpose – use of steganographic methods to protect information in social 

networks, in particular methods of text steganography and steganography in images. 

Research methods – embedding digital messages using a binary number system, 

replacement of the least significant bit, Fourier transform, wavelet transform. 

The work analyzes and investigates attacks on social networks and ways to protect 

against them. Also are investigated the classification of steganographic algorithms 

depending on the types of containers is carried out and color models for the formation 

of digital still images. 

At the next step we have been identified possibilities of using the methods of text 

steganography and steganography in images to protect information on social networks . 

The practical result is developing of software for use in the transmission of information 

on social networks. 

STEGANOGRAPHY, STABILITY, CIPHER, IMAGE, TEXT FILE, SOCIAL 

NETWORK, ATTACK 

 



 

 

ЗМІСТ 

 

ВСТУП ..................................................... Помилка! Закладку не визначено. 

Розділ 1. Аналіз та дослідження основних загроз інформації, пов’язаних із 

соціотехнічною безпекою ...................... Помилка! Закладку не визначено. 

1.1. Визначення рівнів інформаційної безпеки організацій у світіПомилка! 

Закладку не визначено. 

1.2. Аналіз загроз інформаційній безпеціПомилка! Закладку не визначено. 

1.3. Класифікації атак на інформаційні системи Помилка! Закладку не 

визначено. 

1.4. Дослідження впливу соціальної складової на інформаційну безпеку

 ............................................................... Помилка! Закладку не визначено. 

1.5. Аналіз способів моніторингу соціальних мережПомилка! Закладку не 

визначено. 

Висновки до 1 розділу ......................... Помилка! Закладку не визначено. 

Розділ 2. Вибір методів та засобів досліджень ........ Помилка! Закладку не 

визначено. 

2.1. Загальна характеристика стеганографічних методівПомилка! Закладку не 

визначено. 

2.2. Атаки на стеганографічні системиПомилка! Закладку не визначено. 

2.3. Використання текстової стеганографії для захисту інформації в соціальних 

мережах ................................................. Помилка! Закладку не визначено. 

2.3.1. Метод довільного інтервалу . Помилка! Закладку не визначено. 

2.3.2. Використання форматованого тексту і стиснених данихПомилка! 

Закладку не визначено. 

2.3.3. Синтаксично-морфологічні методиПомилка! Закладку не визначено. 

2.4. Аналіз методів приховування інформації в нерухомих зображеннях

 ............................................................... Помилка! Закладку не визначено. 



 

 

2.4.1. Особливості людського зору, що використовуються в стеганографії

 ............................................................ Помилка! Закладку не визначено. 

2.4.2. Дослідження колірних моделей для формування цифрового 

зображення ........................................ Помилка! Закладку не визначено. 

2.4.3. Алгоритми приховування в просторовій області нерухомого 

зображення ........................................ Помилка! Закладку не визначено. 

2.4.4. Використання частотної області зображення в цифровій стеганографії

 ............................................................ Помилка! Закладку не визначено. 

Висновки до 2 розділу ......................... Помилка! Закладку не визначено. 

Розділ 3. Розроблення програмної реалізації для стеганографічних алгоритмів, 

що використовуються у соціальних мережахПомилка! Закладку не визначено. 

3.1. Приховування текстових повідомлень в текстових 

повідомленнях.……………………………………………………………..Помилк

а! Закладку не визначено. 

3.1.1. Використання символів пропускуПомилка! Закладку не визначено. 

3.1.2. Використання символів різних мов в текстовій стеганографіїПомилка! 

Закладку не визначено. 

3.2. Розроблення алгоритмів для  приховування цифрової інформації в 

нерухомих зображеннях ..................... Помилка! Закладку не визначено. 

Висновки до 3 розділу ......................... Помилка! Закладку не визначено. 

ВИСНОВКИ ........................................................................................................ 8 

СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ ......................................................... 10 

ДОДАТКИ ............................................... Помилка! Закладку не визначено. 

 

 



 

 

ВИСНОВКИ 

1. У випадку забезпечення соціотехнічного захисту виділяються певні 

типи загроз від зловмисників, якими є такі, що пов’язані з комп’ютерами, різні 

види шахрайства з грошовими засобами, а також викрадення конфіденційної 

інформації. 

2. При організації атак з використанням соціальної інженерії першими 

жертвами зловмисників є начальники, адміністратори і звичайні користувачі, які 

мають різні права доступу до інформаційних ресурсів, тому при використанні 

методів захисту варто застосовувати криптографічні та стеганографічні 

алгоритми. 

3. Встановлено, що при побудові стеганографічних алгоритмів необхідно 

враховувати атаки на стеганографічні системи, які подібні до криптографічних 

атак, а саме атаку з використанням стеганограми, атаки з відомим і обраним 

контейнером, атаку з обраним повідомленням. 

4. У випадку використання текстової стеганографії в соціальних мережах 

приховування даних в тексті використовуються методи довільного інтервалу, 

синтаксичні методи, які працюють з пунктуацією і семантичні методи, які 

пов’язані з маніпулюванням словами. 

5. Якщо для приховування використовують нерухомі зображення, то у 

таких випадках використовуються методи приховування в просторовій і 

частотній областях. Перші з них є простими, але нестійкими до найпростіших 

стеганографічних, другі використовують перехід в спектральну область і 

основною проблемою є забезпечення точності. 

1. Розроблено і досліджено програмне забезпечення мовою С++, яке 

реалізує методи текстової стеганографії і стеганографії з використанням 

нерухомих зображень. 

2. Набільшу ефективність з розроблених для використання в соціальних 

мережах має програма, що приховує текст в нерухомому зображенні за 



 

 

допомогою методу молодшого значущого біта. Найбільшою проблемою в цьому 

випадку є забезпечення стеганографічної стійкості зображення із прихованою 

інформацією, особливо до атак з використанням афінних перетворень. 
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