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Дипломна робота за спеціальністю 125 «Кібербезпека» складається з 

текстової частини, що містить 4 розділи, 88 с., 7 рис, 8 табл. 

Об’єкт – процес створення комплексних систем захисту корпоративних 

мереж. 

Предмет дослідження – методи і засоби захисту корпоративних мереж. 

Мета роботи – аналіз шляхів впровадження чи підвищення ефективності 

систем захисту корпоративних мереж. 

Методи дослідження – аналіз літературних джерел та інформаційних 

WEB-ресурсів з теми дослідження, порівняльний аналіз вимог до побудови 

корпоративних мереж, існуючих рішень та засобів захисту, математичний 

апарат теорії імовірності. 

У роботі розглянуто питання захисту інформації від несанкціонованого 

доступу, вдосконалення систем, та використання існуючих технологічних 

рішень. У роботі виконаний аналіз поточного стану засобів захисту інформації 

в мережах. Розглянуті їх переваги та недоліки. Також були розглянуті основні 

типи атак на мережі, з ціллю розуміння принципів їх дії, для побудови якісної 

системи захисту мереж. Також в роботі був використаний математичний апарат 

теорії імовірності для визначення порушення критичних властивостей 

інформаційного активу на основі CVSS. 
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АBSTRАСT 

Oleh Klenyk, "Modern systems of corporate networks protection in private 

structures efficiency level research". 

Thesis on the specialty 125 "Cybersecurity" consists of a text part containing 

4 sections, 88 pages, 7 figures, 8 table. 

Object - the process of creating comprehensive security systems for corporate 

networks. 

The subject of research - methods and means of protection of corporate 

networks. 

The purpose of the work is to analyze ways to implement or increase the 

effectiveness of corporate network protection systems. 

Research methods - analysis of literature sources and information WEB-

resources on the research topic, comparative analysis of requirements for building 

corporate networks, existing solutions and means of protection, mathematical 

apparatus of probability theory. 

The issues of protection of information from unauthorized access, 

improvement of systems, and use of existing technological solutions are considered 

in the work. The analysis of the current state of information security in networks is 

performed in the work. Their advantages and disadvantages are considered. The main 

types of attacks on the network were also considered, in order to understand the 

principles of their operation, to build a quality system of network protection. The 

mathematical apparatus of probability theory was also used to determine the violation 

of the critical properties of the information asset based on CVSS. 
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ЗАГАЛЬНІ ВИСНОВКИ 

В дипломній роботі було вирішено завдання аналізу та класифікації 

загроз у комп’ютерних мережах. Також було розглянуто метод загальної 

оцінки вразливостей CVSS. Крім того, досліджено методи захисту 

комп’ютерних мереж та надано рекомендації щодо їх впровадження в 

комп’ютерну мережу. Встановлено, що існуючі методи захисту не повинні 

застосовуватися поодинці, а для побудови якісної системи захисту слід 

використовувати комплекс рішень. Також було описано підхід до 

проектування системи ІТ-безпеки компанії та запропоновано план дій щодо 

інцидентів у сфері безпеки. Враховуючи переваги та недоліки засобів 

мережевої безпеки та рекомендації щодо побудови комплексної системи 

безпеки мережі, було змодельовано систему безпеки мережі. Потім за 

допомогою математичного апарату теорії ймовірностей були розраховані 

ймовірності порушення критичних властивостей для інформаційних значень 

мережі. 

Проведено порівняльний аналіз локальної мережі підприємства до та 

після впровадження заходів захисту. Показано, що запропонована система 

інформаційної безпеки має місце через зниження показників ймовірності 

порушення критичних властивостей інформаційних активів. 
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