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У складних сучасних умовах об'єкти виробничої та природної сфери часто стають 

вразливими для різних небезпек та ризиків. Для безпеки таких об'єктів створюються технічні 
системи контролю їхнього поточного стану. З огляду на випадковий характер впливу щодо 
контрольованого стану та супутнього процесу контролю, результат фіксації небезпечного 
стану при пороговому випробуванні носить імовірнісний характер. Тому існує проблема 
визначення необхідних показників якості до таких систем контролю стану об'єктів критичної 
інфраструктури (ОКІ) з урахуванням ризиків [1]. В Україні наявна велика кількість 
документів, які регламентують вимоги до об’ємно-планувальних рішень ОКІ, систем 
протипожежного захисту, планів евакуації, засобів пожежогасіння тощо. Однак, не існує 
єдиного документу, у якому викладено перелік вимог техногенної та пожежної безпеки до 
суб’єктів господарювання, які провадять господарську діяльність в ОКІ. В окремих актах ЄС 
визначено оцінку відповідності (сертифікацію) будівель і споруд та енергоспоживчих 
технічних систем вимогам щодо енергоефективності, яка є однією з основних вимог до 
будівель і споруд, та істотні вимоги до інфраструктури залізничного транспорту, канатних 
доріг для перевезення пасажирів та технічних систем цивільного і протипожежного захисту 
цих об’єктів. Також актами ЄС не передбачено сертифікацію органами державного контролю 
й нагляду енергоефективності будівель і споруд та безпечності залізничних тунелів, що 
належать до споруд цивільного будівництва зі значними наслідками. 

Аналіз останніх досліджень та публікацій. Показники та критерії якості для вибору 
порогового рівня безпеки при різних впливах мають велике значення [1-3]. Загалом, 
пропонується критерій зваженої суми ймовірностей помилок першого та другого роду, але 
обґрунтування показників та критеріїв якості також відсутнє [4]. Для оптимізаційних 
критеріїв у системі контролю небезпечних станів ОКІ можна використовувати мінімум 
середнього ризику, ідеального спостерігача та Неймана-Пірсона. У [5] отримано співвідно-
шення, що пов'язують головні показники якості для систем контролю об'єктів критичної 
інфраструктури та показники прийнятного ризику виявлення небезпечних станів У практиці 
захисту критичної інфраструктури виникають труднощі щодо визначення показників якості 
до технічних систем контролю небезпечних станів об'єктів з урахуванням ризиків, бо 
забезпечити нульовий ризик для реальних об'єктів неможливо. Тож у цій сфері обґрунтована 
концепції прийнятного (допустимого) ризику [6]. При цьому використання цієї концепції для 
технічних систем контролю стану об'єктів критичної інфраструктури має свої особливості. У 
зв'язку з цим актуальним є обґрунтування показників та критеріїв якості, що висуваються до 
технічних систем контролю об'єктів критичної інфраструктури.  

Аналіз підходів, що наведені в публікаціях [7, 8], дозволяє виділити ряд недоліків, 
серед яких слід зазначити наступні:  

o недостатня кількість показників для об'єктивної оцінки загроз;  
o відсутність можливості врахування інформативності критеріїв;  
o суб'єктивність при оцінці можливості зменшення загроз;  
o відсутність зваженого врахування складових критеріїв у комплексному критерії 

оцінки загроз. 
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Залежно від завдання значення ризику встановлюється через математичне очікування 
шкоди чи значення ймовірності настання несприятливої події протягом року, тоді розмі-
рність визначається у вигляді збитків/рік або через ймовірність настання несприятливої події – у 
вигляді 1/рік [9]. З аналізу даних, наведених у [3], випливає, що в умовах невизначеності 
контролю небезпечних станів об'єкта до головних показників якості технічних систем повин-
ні бути досить жорсткі вимоги. Для забезпечення цих вимог може знадобитися значний 
ресурс. У роботі [6] розвивається системний підхід до оцінки ризику на основі визначення 
енергетичних характеристик факторів небезпеки. З огляду на це представляється цікавою 
оцінка необхідних енергетичних співвідношень між рівнями контрольованих станів 
небезпеки та супутнім тлом. Ці дані необхідні визначення реалізаційних можливостей вимог 
до якості технічних систем контролю небезпечних станів об'єктів критичної інфраструктури. 

Показники pα та pβ залежать від статистики спостережень контролю, що враховує 
наявність та відсутність небезпечного стану об'єкта у суміші з фоновими спостереженнями. 
При параметричній статистиці безумовна статистика спостережень перебуває в основі 
інтегрування відповідних умовних статистик за вказаними параметрами [7]. 

У працях [4, 7] розглядаються необхідні показники якості технічних систем контролю 
небезпечних станів відповідно до концепції допустимого рівня ризику забезпечуються лише 
для досить високого співвідношення енергії контрольованого стану до спектральної густини 
базового рівня. Так, наприклад, для виявлення небезпечного стану об'єктів технічної сфери з 
параметрами якості p=10-3 і p=10-7 з допустимого рівня безпеки необхідна величина 
відношення q=3,222·10-4. Це означає, що контроль небезпечного стану об'єкта на основі 
енергетичного показника практично повинен проводитись за умов відсутності фону [6]. В 
іншому випадку забезпечення необхідних показників якості стає досить проблематичним.  

Специфіка захисту людей від наслідків надзвичайних ситуацій полягає в тому, що, на 
відміну від забезпечення ОКІ, безпека людей повинна гарантуватися у всіх випадках і незалежно 
від економічних витрат. Вона досягається конструктивними і об'ємно-планувальними рішення-
ми [9], спрямованими на ізоляцію джерел небезпеки і створення умов для вільного руху людей 
при евакуації, обмеженням застосування небезпечних матеріалів. 

Для нескінченного набору властивостей елементів, яким володіє реальний ОКІ, існує 
також нескінченна множина варіантів вибору обмежених кластерів. Отже, якщо множина 
ознак, якими описуються елементи ОКІ, є системою опису, а множина значень кожної з 
ознак, що враховують, на конкретних об’єктах – описом цих складних систем, то аналоги-
моделі ОКІ (зокрема, системи-кластеризації) – це системи множин, кожна з яких є описом. 
Звідси можна зробити висновок, що система-модель, формалізована методами кластерного 
аналізу, має меншу кількість елементів і зв’язків, ніж складна система-оригінал, але всі 
елементи та зв’язки, які є у моделі, правильно копіюють прототип [3, 10]. 

Для оцінювання безпеки необхідно визначити: перелік тих властивостей, сукупність 
яких достатньо її характеризує; числові значення шляхом вимірювання, випробування та 
підрахунку; аналітичний висновок з порівняння цих даних та прийнятним рівнем (допус-
тимим рівнем, ГДК, часом спрацювання захисту та ін.). Одержаний результат буде з достат-
нім ступенем достовірності характеризувати безпеку ОКІ. Разом з тим, одержаний результат 
оцінювання стає основою подальших досліджень. Оцінка безпеки – це відповідь на питання, 
наскільки повномасштабний результат оцінювання безпеки ОКІ відповідає інтересам 
населення дотичної території. 

Оскільки оцінка дає найбільш закінчену та важливу інформацію про властивість взагалі 
і якість зокрема [12], то найчастіше кінцевим результатом кваліметрічних розрахунків є не 
абсолютний показник Qij, а відносний – оцінка Kij. Оцінка Kij являє собою функцію двох 
абсолютних показників – вимірюваного (оцінюваного) Qij та прийнятого за базовий Qij

баз. 
Важливим аспектом методів перевірки є їх власна валідність. Існує небезпека того, що 

із збільшенням шарів формалізації ми стаємо менше, ніж більше, здатні розвивати своє 
судження про те, що є хорошим та поганим в аналізі ризику. Процедурні підходи можуть 
бути корисними, але неадекватні або недоречні процедури можуть посилити проблему, а не 
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полегшити її. Враховуючи відносно невелику увагу до валідності та валідації, не дивно, що 
було проведено ще менше досліджень щодо валідності методів валідації [11].  

Ризик складається з двох різних складових – небезпеки та вразливості. Процес, 
представлений [13], вказує на те, що шляхом визначення передбачуваного використання та 
зловживання може бути досягнута ідентифікація небезпеки, яка потім може призвести до 
оцінки ризику. Інший ключовий компонент – оцінка вразливості був опущений, що було 
запропоновано відобразити у структурі оцінювання. 

Висновок. У стратегії ISO 2021-2030 вказано, що міжнародні стандарти, у більшості 
малопомітні в щоденному житті, є найважливіший компонент, який робить речі безпеч-
нішими та кращими. Досягнувши цього, можна сприяти покращенню якості щоденного 
життя людей у всьому світі. Щоб визначити небезпеки, оцінювання ризику проводиться з 
використанням низки методів, зокрема,  

Обґрунтовано вдосконалення математичної багатокритеріальної моделі оцінки безпеки 
ОКІ у вигляді цільової функції, яка заснована на залежності комплексного безпекового 
показника якості від значень окремих характеристик стану безпеки об’єкта щодо ризику. 
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