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УДК 004.72 

 

РОЗРОБКА ТОПОЛОГІЇ КОМП'ЮТЕРНОЇ МЕРЕЖІ УКРИТТЯ НА 

ОБ’ЄКТАХ КРИТИЧНОЇ ІНФРАСТРУКТУРИ 

 

Владислав Василюк 

Назарій Бурак, кандидат технічних наук, доцент 

Львівський державний університет безпеки життєдіяльності 

 
Проведено огляд сучасних топологій комп'ютерних мереж. Здійснено 

дослідження особливостей проєктування мереж обміну інформаціє в укриттях. На 

основі отриманих даних обґрунтовано доцільність розробки проєкту резервних ліній 

комп'ютерних мереж для забезпечення роботи в укриттях на об'єктах критичної 

інфраструктури під час надзвичайних ситуацій в умовах війни. Розроблено топологію 

запропонованого рішення засобами віртуального симулятора Cisco Packet Tracer. 

Ключові слова: проєктування, топологія, комп'ютерна мережа, cisco packet 

tracer , укриття,  критична інфраструктура. 
 

DEVELOPMENT OF SHELTER'S COMPUTER NETWORK 

TOPOLOGY AT CRITICAL INFRASTRUCTURE FACILITIES 

 

Vladyslav Vasyliuk 

Nazarii Burak, Candidate of Technical Sciences, Associate Professor 

Lviv State University of Life Safety 

 
A review of modern computer network topologies was conducted. Research into 

the peculiarities of designing networks for information exchange in shelters was carried 

out. Based on the obtained results, the feasibility of developing a project for redundant lines 

in computer networks to ensure operation in shelters at critical infrastructure facilities 

during emergencies in wartime conditions was justified. In result, a topology of the 

proposed solution was developed by using the Cisco Packet Tracer virtual simulator. 

Keywords: design, topology, computer network, cisco packet tracer, shelter, 

critical infrastructure. 

 

З метою зберігання швидкості та ефективності реагування в умовах 

надзвичайних ситуацій, необхідний безперебійний обмін інформацією між 

укриттями. Це забезпечує надійний канал комунікації для швидкого 

передавання даних про ситуацію, потреби та в подальшому координацію 

дій. Безперебійний обмін дозволяє забезпечити оперативність та точність 

інформації, що є важливим для прийняття рішень та надання необхідної 

допомоги в умовах надзвичайних ситуацій. 

Згідно статистики інформаційного сайту air-alarms.in.ua, від початку 

повномасштабного вторгнення, загальна тривалість повітряної тривоги на 

території України становить більше 5 тис. годин (див. Рис. 1). 
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Рисунок 1 – Загальна тривалість повітряної тривоги на території України 

в період з 24.02.22 по 1.03.2024 рр. 

 

Зазначена кількість тривалості тривог зумовлює необхідність 

виконання функцій держави органами місцевого та державного врядування, 

перебуваючи в укриттях. Відповідно, для реалізації цього необхідно 

забезпечити доступ з даних приміщень до мережі надання електронних 

комунікаційних послуг – локальної та глобальної комп'ютерної мережі. 

Для того, щоб ефективно організувати та керувати взаємозв'язками 

між різними пристроями у мережі, потрібна топологія мережі. Вона 

допомагає визначити, як саме пристрої з'єднані між собою та як вони 

обмінюються даними. Такий підхід дозволяє забезпечити оптимальну 

швидкість передачі даних, надійність мережі та ефективне використання 

ресурсів. Без топології мережі, не було б можливості встановити 

взаємозв'язок між різними вузлами мережі, а це є основною умовою 

функціонування будь-якої мережі. 

У сучасних укриттях в Україні комп'ютерні мережі зазвичай 

будуються з урахуванням обмежених ресурсів, пов'язаних із ситуацією в 

країні, тому такі мережі можуть бути менш надійними, оскільки 

передбачають використання основного та, інколи –єдиного комутаційного 

з'єднання, яке під час надзвичайної ситуації може бути пошкоджене.  

Щоб забезпечити продовження роботи мережі в умовах невизначеності та 

небезпеки, може бути важливою потребою використання резервної 

топології мережі. Це означає, що комп'ютерна мережа буде мати 

альтернативні шляхи для передачі даних в разі відмови основного  

маршруту або вузла.  

Згідно приблизних оцінок, близько 70% укриттів в Україні оснащено 

засобами доступу до мережі Інтернет  та/або локальної мережі. Це свідчить 
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про те, що влада та військові структури звертають значну увагу на 

забезпечення комунікаційних можливостей, що є вкрай важливо в сучасних 

умовах, коли володіння оперативною інформацією може врятувати людські 

життя. З урахуванням цього, необхідно розглядати можливість 

впровадження додаткової резервної локальної мережі. Таки підхід 

допоможе забезпечити безперебійну комунікацію та зберегти зв'язок у 

випадку надзвичайної ситуації. 

Впровадження резервної топології мережі в укриттях на об'єктах 

критичної інфраструктури є важливим заходом забезпечення 

безперебійності та надійності мережевої взаємодії, оскільки вони є основою 

для функціонування різних галузей, таких як енергетика, транспорт,  

зв'язок тощо.  

Резервна топологія мережі дозволяє створити дублюючі мережні 

шляхи та вузли, які можуть автоматично відновлювати зв'язок у випадку 

виникнення проблем на основній мережі. Це дозволяє зменшити ризик 

втрати зв'язку та перерви у наданні послуг, забезпечуючи безперебійну 

роботу системи в умовах сьогодення в нашій державі. 

У результаті аналізу сучасного стану укриттів, запропоновано 

проєктне рішення побудови ліній зв'язку/, реалізація якого здійснено на базі 

віртуального середовища моделювання – Cisco Packet Tracer – 

інноваційного інструмента для моделювання мережевих архітектур та 

конфігурацій. Використання даного інструменту дозволило створити 

резервну комп'ютерну мережу, що дозволяє емулювати реальні умови 

функціонування та тестування мережевих з'єднань. Під час проєктування 

застосовано різні протоколи міжмережної взаємодії та маршрутизації, що 

автоматичного переключення на резервні шляхи зв'язку у разі виявлення 

проблем на основній лінії. 

Застосування запропонованого підходу в укриттях з критичною 

інфраструктурою забезпечить наступні переваги: 

● надійності та безперебійності зв'язку між укриттями на об'єктах 

критичної інфраструктури; 

● зменшення ризиків впливу на зв'язок внаслідок кібератак, фізичних 

вторгнень або технічних збоїв. Дублювання мережних шляхів дозволяє 

уникнути втрати зв'язку навіть у разі виникнення проблем на основній лінії; 

● автоматичне відновлення зв'язку в разі перерв або втрати зв'язку на 

основній мережі, що дозволяє швидко відновити нормальне функціонування 

критичних систем і послуг; 

● ефективний розподіл ресурсів між укриттями для забезпечення 

оптимального використання доступних потужностей і зменшення  витрат  на 

обслуговування мережі. 

На основі проведених досліджень, визначено, що топологія мережі є 

ключовим аспектом для ефективного управління комунікаціями та 
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забезпечення надійності системи. Об'єкти критичної інфраструктури, які 

забезпечують процес державного управління в різних галузях, повинна бути 

надійно захищена від можливих атак та технічних збоїв. Для забезпечення 

безперебійного обміну інформацією між укриттями, а також для захисту від 

можливих загроз, важливо розглядати впровадження додаткової резервної 

лінії комп'ютерної мережі.  

Реалізація запропонованого рішення на базі Cisco Packet Tracer 

дозволило виконати попередню конфігурацію та тестування успішно 

резервної комп'ютерної мережі, створивши дублюючі маршрути та вузли, 

які автоматично відновлюють зв'язок у випадку проблем на основних лініях. 

Цей підхід забезпечує надійну роботу системи в умовах небезпеки, 

зменшуючи ризики втрати зв'язку та перерв у наданні послуг. 
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