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АНОТАЦІЯ 

 

Ярослав МАГЕРОВСЬКИЙ. «Розроблення системи віддаленого 

моніторингу та фільтрації мережевого трафіку на базі ОС Linux».  Дипломна 

робота за спеціальністю 122 «Компютерні науки» складається з текстової частини, 

що містить 4 розділи, 75 сторінок і містить 39 ілюстрацій, 3 таблиці та 17 джерел. 

В даній магістерській кваліфікаційній роботі розроблено систему 

віддаленого моніторингу та фільтрації мережного трафіку на базі ОС Linux. 

Система побудована на базі технології SDN (Software Defined Network)   і 

складається з таких компонентів: 

- фонового додатку для збору статистики; 

- фонового додатку для вузлів фільтрації та моніторингу;  

- інтерфейсу командного рядка ;  

- мікрокомп’ютера Raspberry Pi.  

В даній роботі представлено як апаратну так і програмну складову 

функціонування системи моніторингу та фільтрації мережевого трафіку.  
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ABSTRACT 

 

Yaroslav MAGEROVSKYI. "Development of a system for remote monitoring 

and filtering of network traffic based on the Linux OS". Graduation work on the 

specialty 122 "Computer Science" consists of a text part containing  4 chapters of  75 

pages, 39 illustrations, 3 tables and 17 references. 

In this master's thesis, a system of remote monitoring and filtering of network 

traffic based on the Linux OS was developed. The system is built on the basis of SDN 

(Software Defined Network) technology and consists of the following components: 

- background application for collecting statistics; 

- background application for filtering and monitoring nodes; 

- command line interface; 

- Raspberry Pi microcomputer. 

This work presents both the hardware and software components of the network 

traffic monitoring and filtering system. 
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ВИСНОВКИ 

 

В магістерській роботі була розроблена система для віддаленого 

моніторингу та фільтрації мережного трафіку на базі ОС Linux. В ході роботи 

були розв’язані  наступні завдання: 

1. Проведено аналіз методів віддаленого доступу, фільтрації та моніторингу 

мережного трафіку. 

2. Обрані технології для реалізації функціоналу системи на основі протоколу 

OpenFlow. 

3. Розроблена архітектура системи та реалізовані основні вузли системи: 

моніторингу, фільтрації та збору статистики. 

4. Розроблео інтерфейс користувача для віддаленого доступу до системи. 

5. Проведене тестування функціоналу та продуктивності розробленої системи. 

 В результаті було реалізовано наступні скрипти: 

1. Фоновий додаток для встановлення політик фільтрації згідно правил, 

визначених користувачем та  отримання даних моніторингу системи з  

OpenFlow комутатора. 

2. Фоновий додаток для автоматизованого збору статистики та зберігання її у 

зручному вигляді для подальшого аналізу. 

3. Додаток з інтерфейсом командного рядка для забезпечення загальної 

конфігурації системи, налаштування політик брандмауера та отримання 

даних моніторингу системи. 

 Проведено тестування продуктивності розробленої системи з визначенням 

пропускної здатності трафіку та “джиттера”. Значення цих параметрів були 

отримані для Linux комутатора, інтегрованого в ядро ОС Linux, для порівняння зі 

значеннями системи на базі OpenFlow комутатора.  
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