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АНОТАЦІЯ
Решетун М.Я. «Дослідження та впровадження системи моніторингу Zabbix в ГУ ДСНС України у Івано-франківській області». Кваліфікаційна робота за спеціальністю 122 “Комп’ютерні науки ” складається з текстової частини, що містить 3 розділи, 61 с., 63 рис., 11 джерел.
Об’єкт дослідження – спосіб моніторингу служб, станів комп'ютерної мережі, серверів та мережевого обладнання.
Мета роботи – впровадити спосіб моніторингу служб, станів комп'ютерної мережі, серверів та мережевого обладнання ГУ ДСНС України в Івано-Франківській області.
[bookmark: _Hlk158042216]З’ясовано вимоги для впровадження способів моніторингу та проаналізовано основні вимоги до системи. 
Визначено операційну систему, віртуальне середовище на основі якої буде впроваджено програмний продукт та знайдено оптимальне серверне рішення для підтримки роботи веб-клієнта.
Виконано автоматизацію робочого процесу фахівців зв’язку ГУ ДСНС України в Івано-Франківській області за рахунок впровадження програмного комплексу по моніторингу служб, станів комп'ютерної мережі, серверів та мережевого обладнання.

ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ, АВТОМАТИЗАЦІЯ ПРАЦІ, АЛГОРИТМ, АПАРАТНО-ПРОГРАМНИЙ КОМПЛЕКС, БАЗИ ДАНИХ, МОНІТОРИНГ.








ABSTRACT
Reshetun M.Ya., "Research and implementation of the Zabbix monitoring system in the State Emergency Service of Ukraine in the Ivano-Frankivsk region." qualification paper for specialty 122 "Computer science" consists of a text part, which contains 3 chapters, 61 pages, 63 figures, 11 sources.
The object of the research is the method of monitoring services, states of the computer network, servers and network equipment.
The purpose of the work is to implement a method of monitoring services, states of the computer network, servers and network equipment of the State Emergency Service of Ukraine in the Ivano-Frankivsk region.
The requirements for the implementation of monitoring methods were clarified and the main requirements for the system were analyzed.
The operating system, the virtual environment upon which the software product will be implemented, and the optimal server solution to support the web client's work have been determined. 
Significant automation of the work process of communication specialists of the State Emergency Service of Ukraine in the Ivano-Frankivsk region was achieved due to the implementation of a software complex for monitoring services, computer network states, servers and network equipment.

SOFTWARE, WORK AUTOMATION, ALGORITHM, HARDWARE AND SOFTWARE COMPLEX, DATABASES, MONITORING.
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[bookmark: _Toc158305171]ВСТУП

Моніторинг необхідний компаніям, щоб бути впевненими, що певна система працює як потрібно. Але процес моніторингу ІТ інфраструктури буває досить клопітким й іноді викликає труднощі, якщо моніторинг не налаштований належним чином. Незалежно від розміру компанії, не можна ігнорувати необхідність моніторингу серверів, баз даних, мережі, безпеки, інфраструктури тощо. При цьому важливо використовувати якісні інструменти моніторингу.
Система Головного управління Державної служби України з надзвичайних ситуацій в Івано-Франківській області (ГУ ДСНС в області) на даний момент потребує автоматизації системи моніторингу за різними службами і процесами. Таке просте завдання як збір відомостей з районів області потребує великої кількості часу, оскільки вся інформація надходить до Головного управління ДСНС в області у вигляді рапорту на електронну скриньку або телефонну режимі.
Актуальність теми. Слід розуміти, що працівник відповідальний за збір інформації в гарнізонах повинен розуміти структуру локальної електронної комунікаційної мережі, а також обробити значний масив інформації, щоб надати інформацію про працездатність різних систем відповідальній особі центру оперативного зв’язку, електронних комунікацій та інформаційних технологій. Особа яка здійснює збір інформації у більшості випадках не є компетентною у галузі  електронних комунікацій та інформаційних технологій. Витрачаються часові ресурси працівника, які можна було б спрямувати у корисне для гарнізону русло. Окрім того також при виникненні екстремальних ситуацій, коли дані необхідно зібрати у короткий термін, витрачається дорогоцінний час та створюється додаткове навантаження на працівника, що може призвести до викривлення інформації, а як наслідок і до хибного прийняття рішення для відновлення роботи систем. 
Як приклад слугує ситуація коли надходить скарга до ГУ ДСНС в області про те що гарнізон не здійснив реагування на виклик від заявника і щоб підтвердити або спростувати цей факт оперативно-координаційний центр надає вказівку для завантаження розмов  із архіватора розмов. Однак якщо від моменту останньої перевірки стався системний збій, це унеможливлює виконання вказівки та тягне за собою дисциплінарну відповідальність усіх відповідальних осіб. З метою запобігання таких випадків мною було запропоноване рішення впровадження системи моніторингу в реальному часі. 
На даний момент в Івано-Франківської області збільшилась загальна кількість мережевого обладнання та комунікаційних систем, що потребує особливого нагляду та створює велике навантаження на працівника центру оперативного зв’язку, електронних комунікацій та інформаційних технологій. А отже ця система моніторингу автоматизує цей процес та надає можливість контролювати працездатність усіх систем в реальному часі для швидкого реагування на непередбачувані випадки.
Мета дослідження. Впровадити спосіб моніторингу служб, станів комп'ютерної мережі, серверів та мережевого обладнання ГУ ДСНС України в Івано-Франківській області.
Завдання дослідження. Впровадження способу моніторингу таких основних процесів, що потребують автоматизації:
- Робота мережевих пристроїв;
- Хмарні сервіси, контейнери, віртуальні машини;
- Моніторинг операційних систем;
- Моніторинг веб-сторінок;
- Мережева карта;
Аналіз даних по затраті робочого часу на збір інформації працездатності різних систем. 
 Об’єкт дослідження. Спосіб моніторингу служб, станів комп'ютерної мережі, серверів та мережевого обладнання. 
Предмет дослідження. Система моніторингу Zabbix Monitoring Solution.
 Методи дослідження. Методи автоматизації праці за допомогою програмного продукту системи моніторингу.
[bookmark: _Hlk156938085]Практичне значення одержаних результатів. Автоматизація ручної праці, економія часу працівників центру оперативного зв’язку, електронних комунікацій та інформаційних технологій та відповідальних людей в гарнізонах, моніторинг  процесів управління. 
























[bookmark: _Toc158305172]РОЗДІЛ 1. ОБГРУНТУВАННЯ ОБРАНОГО НАПРЯМКУ ПРОЕКТУВАННЯ ТА ЗАСОБІВ РЕАЛІЗАЦІЇ 

1.1. [bookmark: _Toc158305173]Аналіз існуючих систем моніторингу мереж

Система моніторингу та управління – набір систем або комплексний інструмент, які дозволяють спостерігати та проводити аналіз поточного функціонування інфраструктури в режимі реального часу згідно з раніше отриманими даними. Розглянемо декілька варіантів таких програмних продуктів: 
1. Nagios — стара та відома система моніторингу. Свого часу була популярнішою за Zabbix, та й з’явилася раніше. Має багато готових плагінів для моніторингу всього та вся. Встановити та налаштувати набагато легше, в порівнянні з Zabbix. Система більше заточена на статуси та стани, а не на графіки. Останнім часом безплатна версія розвивається слабко. Нажаль специфічні конфігураційні файли, що може виглядати важкими для розуміння і обслуговування.
2. Prometheus — це безплатна програма, яка використовується для моніторингу подій та сповіщень. Вона записує показники в режимі реального часу в базу даних часових рядів (з урахуванням високої розмірності), створеної за допомогою моделі витягування HTTP, з гнучкими запитами та сповіщеннями в режимі реального часу. Проєкт написаний на Go і ліцензований Apache 2, вихідний код доступний на GitHub. Нажаль Обмежена підтримка деяких старших технологій, а також менша кількість готових рішень порівняно з Zabbix.
	3. SolarWinds Server & Application Monitor (SAM) — забезпечує поглиблений моніторинг ІТ-інфраструктури, як локально, так і в хмарі. Він пропонує готову підтримку для понад 1200 програм і систем, а також кілька інших шаблонів для інтеграції, створених спільнотою. Інструмент дозволяє відстежувати компоненти інфраструктури за допомогою WMI, SNMP, Powershell, REST API тощо. SAM має попередньо визначені конфігурації моніторингу ОС для Windows і Linux, що забезпечує швидшу адаптацію та моніторинг продуктивності. Нажаль високі вартості ліцензій та обмежені можливості у безкоштовних версіях.
4. Zabbix — вільна система моніторингу статусів різноманітних сервісів комп’ютерної мережі, серверів та мережевого обладнання. Для зберігання даних використовують MySQL, PostgreSQL, SQLite або Oracle Database, вебінтерфейс написаний на PHP. Підтримує кілька видів моніторингу. Simple checks — може перевіряти доступність і реакцію стандартних сервісів, таких як SMTP або HTTP, без встановлення будь-якого програмного забезпечення на хості, що спостерігається. Zabbix agent — може бути встановлений на UNIX-подібних або Windows-хостах для отримання даних про навантаження процесора, використання мережі, дисковому просторі тощо. External check — виконання зовнішніх програм, також підтримується моніторинг через SNMP. Плюсом, до всього стане те, що система ІТ моніторингу Zabbix призупинила свою діяльність у росії. Інтегрована система моніторингу, яка включає в себе усі необхідні елементи, велику кількість шаблонів для різних пристроїв і систем.
Zabbix вирізняється завдяки своєму великому спільнотному спрямуванню, високою продуктивністю, широкою підтримкою різних типів пристроїв та систем, а також можливістю налаштовувати різні типи моніторингу від мережевого до аплікаційного.

[bookmark: _Toc158305174]1.2. Формування вимог до програмного продукту

[bookmark: _Hlk155690239]При розробці програмного забезпечення слід враховувати, що на серверах Головного управління переважно є декілька віртуальних машин. Відповідно програмний продукт повинен бути гнучким до апаратного забезпечення. Окрім того програмний продукт повинен бути безкоштовний, що означає вільний вихідний код. 
Слід враховувати, що переважно в підрозділах персональні  комп’ютери не є ‘потужними’, а операційна система є застаріла або ж не оновлюється. Відповідно програма, яка буде здійснювати моніторинг, не повинна навантажувати систему і однаково запускатись на різних операційних системах.
[bookmark: _Hlk155690138]Програмний продукт повинен містити в собі моніторинг численних параметрів мережі, життєздатності та цілісності серверів, віртуальних машин, додатків, сервісів, баз даних, веб-сайтів, хмарних середовищ. Використовувати гнучкий механізм оповіщень, щоб дозволяти користувачам налаштовувати e-mail повідомлення практично на будь-яку подію. Окрім того містити функції звітності та візуалізації даних, що базуються на даних історії.
Програма також повинна бути захищеною від сторонніх осіб, що найменше автентифікацією користувача та захищеною мережею, для уникнення несанкціонованого доступу. 
Окрім того також слід передбачити можливі перспективи подальшого розвитку ПЗ. Зокрема це може бути як зручний інтерфейс для інших користувачів так і можливість без значних зусиль приєднювати до моніторингу нові додатки, сервери, тощо.
Розроблений програмний продукт повинен бути повністю автономним, та з потребою у мінімальній кількості обслуговуючого персоналу. Будь-які адміністраторські дії повинні здійснюватися через окремий персональний комп’ютер. З перерахованої вище проблематики виникають наступні функціональні вимоги до створеного програмного продукту:
1. гнучкий механізм оповіщень;
2. функції звітності та візуалізації даних;
3. бути гнучким до апаратного забезпечення;
4. можливість налаштування систем безпеки;
5. програма моніторингу на пристроях повинна мінімум навантажувати систему.
6. адаптивність до вдосконалення та внесення змін без нагальної потреби перевстановлення;
7. автономність програмного рішення.
[bookmark: _Toc158305175]1.3. Вимоги до апаратного забезпечення 

Zabbix потрібна як фізична пам'ять так і пам'ять на диск. Очевидно, що обсяг необхідної пам'яті на диску залежить від кількості вузлів мережі, що моніторяться. Потрібно досить довгострокове зберігання історії параметрів, що спостерігаються. Для цього необхідно принаймні кілька гігабайт для зберігання даних історії в базі даних. Кожен із процесів агента Zabbix вимагає кілька підключень до сервера бази даних.
Zabbix і особливо база даних можуть вимагати значних ресурсів процесора в залежності від кількості параметрів, що спостерігаються, і обраного типу бази даних. Для використання вбудованих в Zabbix SMS повідомлень потрібно послідовний порт передачі даних та USB-to-serial. 
Кожна Zabbix інсталяція є унікальною (рис. 1.1), потрібно оцінити продуктивність системи на середовищі розгортання продукту. 
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Рис.1.1. Приклади розмірів та конфігурацій обладнання

1 метрика = 1 елемент даних + 1 тригер + 1 графік
Приклад з інстансами Amazon EC2 загального призначення з використанням архітектур ARM64 або x86_64. Необхідний тип інстансу, такий як оптимізований на Compute/Memory/Storage, необхідно вибрати під час оцінки та тестування інсталяції Zabbix перед встановленням у виробничому середовищі.
[bookmark: _Hlk156179339]У зв'язку з вимогами безпеки та критично важливим характером роботи системи моніторингу, єдиною операційною системою, яка може забезпечити необхідну продуктивність, стійкість до відмов і гнучкість є операційна система UNIX. Zabbix працює на лідируючих на ринку версіях. Компоненти Zabbix доступні та протестовані на наступних платформах (див. рис. 1.2). 
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Рис.1.2. Доступні та протестовані платфорими
Також Zabbix сервер/агент може працювати і на інших Unix-подібних операційних системах. Zabbix агент підтримується на всіх версіях Windows для робочих станцій та серверів, починаючи з XP.
Щоб підключення Zabbix було дозволено, потрібно відкрити номери портів у брандмауері (див. рис. 1.3). Вихідні TCP підключення зазвичай не потребують явних налаштувань брандмауера.
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Рис.1.3 Номери портів, що мають бути відкриті у брандмауері.
Дані конфігурації Zabbix потребують фіксованої кількості дискового простору і не збільшуються. Розмір бази даних Zabbix в основному залежить від наступних змінних, які визначають обсяг історичних даних, що зберігаються:
· Кількість значень, що обробляються в секунду
Це середня кількість нових значень, які сервер Zabbix отримує кожну секунду. Наприклад: Якщо є 3000 елементів даних з інтервалом перевірки 60 секунд, то кількість запитів, що обробляються, за секунду розраховується 3000/60 = 50. Це означає, що кожну секунду до бази даних Zabbix додається 50 нових значень.
· Налаштування очищення історії
Zabbix зберігає значення певного періоду часу, зазвичай кілька тижнів або місяців. Кожне нове значення потребує певного обсягу дискового простору для даних та індексів. Таким чином якщо нам потрібно зберігати 30 днів історії і кожну секунду ми отримуємо 50 нових значень, загальна кількість значень буде приблизно (30*24 *3600)* 50 = 129.600.000 або близько 130М значень. Залежно від типу бази даних, типу отриманих значень (з плаваючою точкою, ціле число, рядки, файли журналів тощо) може знадобитися від 40 байт до сотень байт дискового простору для зберігання одного значення. Зазвичай одне значення займає близько 90 байт для числового елемента даних.У нашому випадку це означає, що 130М значень вимагатимуть 130M * 90 байт = 10.9ГБ дискового простору.
· Налаштування очищення динаміки змін
Zabbix зберігає щогодинну статистику значень max/min/avg/count для кожного елемента даних у таблиці trends. Ці дані використовуються для відстеження динаміки змін і для графіків при відображенні великого періоду часу. Період в 1 годину не налаштовується. База даних Zabbix, залежно від типу, потребує близько 90 байт на один елемент динаміки змін. Припустимо, що потрібно зберігати динаміку змін протягом 5 років. Значення 3000 елементів даних вимагатимуть 3000*24*365* 90 = 2.2ГБ за рік, або 11ГБ за 5 років.
· Налаштування очищення подій
Кожна подія Zabbix вимагає близько 250 байт дискового простору. Складно точно оцінити кількість подій, які щодня генеруються Zabbix сервером. У найгіршому випадку можна припустити, що Zabbix генерує одну подію в секунду. По кожній події відновлення створюється запис event_recovery. Зазвичай більшість подій відновлюється, тому ми можемо припустити, що в event_recovery буде по одному запису по кожній події. Це означає додаткові 80 байт на кожну подію. Опціонально, у подій можуть бути теги, кожен запис тега вимагає приблизно 100 байт дискового простору. Кількість тегів на подію (#теги) залежить від конфігурації. Таким чином, кожен запис вимагає додатково #теги на 100 байт дискового простору. Це означає, що для того, щоб зберігати події 3 роки, потрібно 3*365*24*3600* (250+80+#tags*100) = ~30ГБ + #теги*100 байт дискового простору. 
Отже, дисковий простір не буде використано відразу після встановлення Zabbix. Розмір бази даних буде поступово збільшуватися і зупиниться після досягнення певного моменту, який залежить від налаштувань очищення бази даних.
[bookmark: _Toc158305176]1.4. Серверна платформа.

Враховуючи вище сказане, а також аналізуючи обмежені фінансові можливості бюджетних установ було прийняте рішення реалізувати систему моніторингу на ОС “Linux” дистрибутив “Ubuntu” яка є у вільному доступі. Також вважається, що Linux найбезпечніша операційна система. Система розмежування прав доступу, «маленьке» монолітне ядро, модульність компонентів і інші фактори роблять Linux набагато безпечніше Windows. Вихідний код ядра Linux і переважної більшості програм для Linux відкритий - Open Source. Програмісти можуть контролювати весь код системи. Будь-хто може знайти помилки і слабкі місця в коді. Можна переконатися у відсутності прихованих дій з боку системи. Linux оновлюється автоматично. Оновлюється не тільки система, а й всі встановлені програми, драйвера і інші компоненти. Ви можете завжди працювати з актуальною версією програмного забезпечення.
Zabbix надає можливіть користувачам вибирати компоненти, бази даних, веб-сервера	 (див. рис. 1.4). 
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[bookmark: _Hlk156819442]Рис.1.4 Вибір платформ
Отож вибір баз даних був не простим і для повного розуміння усіх можливостей розглянемо усі плюси і мінуси цих програмних продуктів. PostgreSQL був вперше випущений у 1996 році та став широко використовуваною RDBMS з відкритим кодом. Він відомий своєю чіткою відповідністю стандартам SQL, надійним набором функцій і зосередженістю на цілісності та безпеці даних.
З іншого боку, MySQL був вперше випущений у 1995 році та широко використовувався для веб-додатків завдяки своїй високій продуктивності та простоті використання. З часом Oracle придбала систему управління базами даних MySQL з відкритим кодом і перетворила її на комерційний продукт.
MySQL відома своєю високою продуктивністю та здатністю обробляти великі обсяги даних. ЇЇ було оптимізовано для важких навантажень читання та має швидку систему індексування, яка допомагає покращити продуктивність запитів. Однак у поєднанні з операціями запису можуть виникати проблеми з паралельністю, такі як суперечка за блокування, що призводить до зниження продуктивності. Це пов’язано з реалізацією блокувань на рівні таблиці, що запобігає всім діям під час операції запису. Механізм зберігання InnoDB використовується для вирішення проблеми блокування на рівні таблиці. Це один із найпопулярніших і широко використовуваних механізмів зберігання в екосистемі MySQL. InnoDB підтримує блокування на рівні рядків, покращуючи паралелізм для змішаних навантажень. Крім того, нещодавня розробка високопродуктивного механізму зберігання, MyRocks, ще більше покращила здатність MySQL обробляти робочі навантаження з інтенсивним записом.
PostgreSQL розроблений як більш універсальний, обробляючи важкі робочі навантаження як читання, так і запису, але з дещо нижчою продуктивністю, ніж MySQL, який оптимізований для важких робочих навантажень читання.
Хоча PostgreSQL має багато передових функцій і часто вважається більш просунутою та складною системою керування базами даних, ніж MySQL, у неї є свої недоліки.
Серед поширених недоліків PostgreSQL можна виділити наступне:
1. Незважаючи на розширені функції та можливості, PostgreSQL ще не досяг рівня популярності та широкого використання MySQL. Це призвело до зменшення кількості інструментів сторонніх розробників і меншої кількості   клієнта, який може виділяти значний обсяг пам’яті, зазвичай близько 10 МБ на підключення. Однак ця архітектура розроблена для забезпечення покращеної безпеки та ізоляції між різними клієнтами і зазвичай вважається компромісом для кращої продуктивності, надійності та масштабованості.
Також за популярністю використання MySQL є більш популярною (див. 
рис. 1.5). 
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Рис.1.5 Статистика популярності за данними DB-Engines.com
Тепер розглянемо вибір оптимального веб-сервера. Веб-сервер — це комп’ютерне програмне забезпечення, яке доставляє вміст через Інтернет і передає дані між хост-системою та браузером користувача. Вибір оптимального веб-сервера має вирішальне значення під час налаштування веб-сайту оскільки це може суттєво вплинути на їх продуктивність і безпеку. Розглянемо два найпопулярніші варіанти – Apache і NGINX який надає нам Zabbix на вибір.
Apache - це серверний компонент стека LAMP (Linux, Apache, MySQL і PHP), відомий набір програмного забезпечення з відкритим вихідним кодом для створення веб-додатків та різних типів веб-сайтів.
Сервери Apache використовують багатопроцесорні модулі (MPM), які дозволяють йому працювати у трьох різних режимах:
• Процес – погано масштабується, підходить для невеликих сайтів.
• Worker — використовує мережу потоків, що краще масштабується, але не підходить для веб-сайтів з високою відвідуваністю.
• Подія — ефективно обробляє більш тривалі з'єднання, налаштування за замовчуванням для більшості серверів, що працюють під керуванням Apache.
Платформа має багатий набір функцій. Такі речі, як балансування навантаження, кешування зворотного проксі сервера та регулювання смуги пропускання, є одними з найпопулярніших функцій веб-розробників та адміністраторів серверів по всьому світу.
Nginx вийшов на сцену відносно пізно, майже через десять років після Apache, але швидко завоював ринок штурмом. Так, що сьогодні на ньому розміщено близько 500 мільйонів веб-сайтів.
Деякі кажуть, що веб-сервер Nginx був розроблений з єдиною метою – перевершити Apache. Nginx використовує асинхронну архітектуру для виконання своєї роботи – замість потоків тут у нас є система, яка відстежує, виявляє та аналізує події. На основі цих подій він вживає прогнозуючих заходів для обробки навантаження. З точки зору непрофесіонала, у вас є платформа, яка використовує свої ресурси набагато ефективніше та відповідає поточному споживанню трафіку.
Двадцять років тому співвідношення у застосуванні мало таку картину:
• Apache – 60%
• Майкрософт – 27%
• Sun Technologies – 3%
Nginx вийшов на сцену приблизно 2007 року. На той час Apache все ще впевнено займав перше місце з часткою ринку 49%. Тим не менш, розробники Nginx не втрачали часу задарма. Постійне прагнення інновацій та оптимізації продуктів справило враження на багатьох людей, і незабаром клієнти почали прибувати. Sun, Google, Microsoft - всі популярні веб-сервери відставали і зрештою були обійдені Nginx.
Лідерство Apache також було хитким аж до листопада 2018 року. Згідно з звітами веб-опитувань, саме тоді Nginx нарешті зайняв перше місце. Тож сьогодні конкурс популярності виглядає набагато інакше, ніж раніше:
• Nginx - 36%
• Апачі – 25%
• Майкрософт – 14%
Заради справедливості слід зазначити, що сервери Apache, як і раніше, розміщують більш активні веб-сайти, ніж Nginx, але тенденція показує, що це лише питання часу, коли це зміниться (див. рис. 1.6). 
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Рис.1.6 Статистика популярності та тенденції
Підводячи підсумки вище сказаного вибір впав на MySQL та Apache у зв’язку з тим, що потреби у більш складніших архітектурах а також великі затрати апаратного забезпечення не потрібні.

[bookmark: _Toc158305177]Висновок до першого розділу
В даному розділі було розглянуто технології та засоби реалізації запропонованого рішення.
1. Сформовані функціональні вимоги до створеного програмного продукту .
2. Визначено тип операційної системи, базу данних, веб сервер.
3. Проаналізовано апаратні вимоги і підібрана оптимальне обладнання для стабільної роботи Zabbix.















[bookmark: _Toc158305178]РОЗДІЛ 2. РОЗРОБКА МОДЕЛІ ІНТЕГРАЦІЇ СИСТЕМИ МОНІТОРИНГУ В ІНФОРМАЦІЙНО-АНАЛІТИЧНУ МЕРЕЖУ ГУ ДСНС

[bookmark: _Toc158305179]2.1.	Початкові налаштування для програмного продукту

Для початку встановимо систему віртуалізації Proxmox VE, яка не становить особливої ​​складності. Нам знадобиться завантажувальний флеш-накопичувач з образом, який можна безкоштовно завантажити з офіційного сайту розробника.
Отож маючи образ почнемо встановлювати систему віртуалізації вибравши Install Proxmox VE (див. рис. 2.1).
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Рис.2.1 Версія Proxmox VE
[bookmark: _Hlk156943668]У моєму прикладі, для стійкості до відмов, гіпервізор ми будемо ставити на Raid 1. На даному етапі нам необхідно встановити систему (див. рис. 2.2). Систему ставимо на HDD ємністю 150 Гб, вибравши zfs (RAID1). Важливо не переплутати та не вибрати raidz-1. На ZFS (Zettabyte File System – файлова система)  raidz-1 є аналогом RAID-5 і потребує встановлення на три диски. Подальші дії дуже прості такі, як вибір країни становлення паролю і почтової скриньки. 
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Рис.2.2 Вибір диска встановлення
Також не менш важливим є налаштування мережі і заздалегідь продумана архітектура мережі. Для безпеки  Ip-адреса показана для прикладу (див. рис. 2.3). 
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Рис.2.3 Менеджер налаштування мережі
Після завершення успішної установки ви побачите наступне вікно привітання (див. рис. 2.4). Після автентифікації ви потрапляєте у звичне середовище Debian.
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Рис.2.4 Вікно привітання 
Отож для створення віртуальної машини нам залишається перейти на офіційний сайт  Linux Ubuntu Desktop та завантажити iso образ ОС. Наступним кроком потрібно встановити цей образ на Proxmox до вкладки local (див. рис. 2.5).
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Автоматично згенерований опис]
Рис.2.5 Завантажений ISO образ
Коли у нас готові первинні налаштування створюємо віртуальну машину у якій вибираємо потрібні нам налаштування виділеної пам’янті, CPU, операційної системи, оперативної пам’яті і т.д. У вкладці Confirm можемо побачити остаточні налаштування віртуальної машини (див. рис. 2.6).
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Рис.2.6 Остаточні налаштування віртуальної машини
Після створення віртуальної машини нам потрібно провести звичайне встановлення Linux. Коли ми потрапили на робочий стіл можна переходити до основної частини встановлення Zabbix. За допомогою термінала встановлюємо репозиторій Zabbix під правами адміністратора за наступними командами:
1. sudo su
2. wget https://repo.zabbix.com/zabbix/6.4/ubuntu/pool/main/z/zabbix-release/zabbix-release_6.4-1+ubuntu22.04_all.deb
3. dpkg -i zabbix-release_6.4-1+ubuntu22.04_all.deb
4. apt update
Встановлюємо Zabbix сервер, веб-інтерфейс та агент за командую ‘apt install zabbix-server-mysql zabbix-frontend-php zabbix-apache-conf zabbix-sql-scripts zabbix-agent’
	Наступним кроком нам потрібно встановити MySQl сервер за командами:
1. sudo apt update
2. sudo apt install mysql-server mysql-client
Щоб створити базу данних для нашої системи моніторингу на сервері потрібно створити користувача, пароль а також імпортувати схему та початкові дані бази за наступними командами:
1. mysql -uroot -p
2. create database zabbix character set utf8mb4 collate utf8mb4_bin;
3. create user zabbix@localhost identified by 'password';
4. grant all privileges on zabbix. * to zabbix@localhost;
5. set global log_bin_trust_function_creators = 1;
6. quit;
7. zcat /usr/share/zabbix-sql-scripts/mysql/server.sql.gz | mysql --default-character-set=utf8mb4 -uzabbix -p zabbix
Далі нам потрібно вимкнути опцію log_bin_trust_function_creators після імпортування схеми бази даних за наступними командами: 
1. mysql -uroot -p
2. set global log_bin_trust_function_creators = 0;
3. quit;
Наступним кроком нам потрібно перейти в ‘/etc/zabbix/zabbix_server.conf’ та відредагувати рядок щоб поставити пароль до бази данних для сервера Zabbix (див. рис. 2.7).
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Рис.2.7 Рядок зміни паролю
Отож наш сервер Zabbix встановлений і тепер перейшовши на http://ВашIPсервера/zabbix/ ми можемо потрапити на авторизацію сайту (див. рис. 2.8). По замовчування ім’я користувача Admin з паролем zabbix.
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Рис.2.8 Авторизація сайту

[bookmark: _Toc158305180]2.2. Інтерфейс системи моніторингу

[image: Зображення, що містить текст, знімок екрана, програмне забезпечення, Мультимедійне програмне забезпечення]Після того коли ми авторизувалися на сайті ми попадаємо в Zabbix до його головного меню де бачимо розділи інтерфейсу а також приладову панель (див. рис. 2.9). 
Рис.2.9 Головне меню
Розділ Моніторинг → Панель призначений для відображення підсумків усієї важливої інформації на інформаційній панелі . Хоча одночасно може відображатися лише одна інформаційна панель, можна налаштувати кілька інформаційних панелей. Кожна інформаційна панель може містити одну або кілька сторінок, які можна обертати в режимі слайд-шоу. Сторінка інформаційної панелі складається з віджетів, і кожен віджет призначений для відображення інформації певного типу та джерела, яким може бути зведення, карта, графік, годинник тощо. Доступ до хостів у віджетах залежить від дозволів хоста . Щоб переглянути всі налаштовані інформаційні панелі, перейдемо до ‘Всі панелі’ під заголовком розділу (див. рис. 2.10).
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Рис.2.10 Всі панелі для відображення на приладовій панелі
На інформаційну панель можна додати такі віджети:
Журнал дій
Годинник
Огляд даних
Статус виявлення
Улюблені графіки
Улюблені карти
Геокарта
Графік
Графік (класичний)
Прототип графа
Доступність хоста
Вартість предмета
Карта
Дерево навігації карти
Простий текст
Проблемні хости
Проблеми
Інформація про систему
Проблеми за ступенем тяжкості
Найкращі господарі
Огляд тригера
URL
Веб-моніторинг
У розділі Моніторинг → Проблеми ми можемо побачити, які проблеми у вас зараз є. Проблеми – це ті тригери, які перебувають у стані «Проблема» (див. рис. 2.11). Ми можемо використовувати фільтр, щоб відобразити лише проблеми, які нас цікавлять. Для кращої продуктивності пошуку дані шукаються з невирішеними макросами.
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Рис.2.11 Розділ проблеми
У розділі Моніторинг → Вузли мережі відображається повний список контрольованих хостів із детальною інформацією про інтерфейс хосту, доступність, теги, поточні проблеми, статус (увімкнено/вимкнено) і посилання для легкого переходу до останніх даних хосту, історії проблем, графіків, інформаційних панелей і веб-сценарії (див. рис. 2.12).
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Фільтр розташований над столом. Є можливість фільтрувати хости за назвою, групою хостів, IP або DNS, портом інтерфейсу, тегами, серйозністю проблеми, статусом (увімкнено/вимкнено/будь-який); ми також можете вибрати, чи відображати пригнічені проблеми та хости, які зараз перебувають на обслуговуванні. Вибрані налаштування фільтра можна зберегти як вкладки, а потім швидко отримати доступ до них, натиснувши відповідну вкладку над фільтром.
У розділі Моніторинг → Останні дані ми можемо переглянути останні значення, зібрані за елементами (див. рис. 2.13). Цей розділ містить:
фільтр (за умовчанням згорнуто)
підфільтр (ніколи не згортався)
список предметів.
Елементи відображаються з їх назвою, часом з останньої перевірки, останнім значенням , сумою зміни, тегами та посиланням на простий графік/історію значень елементів. За замовчуванням відображаються лише значення за останні 24 години. Це обмеження було запроваджено з метою покращення початкового часу завантаження великих сторінок із останніми даними. Цей період часу можна подовжити, змінивши значення параметра Максимальний період відображення історії в Адміністрування → [Загальні] (/manual/web_interface/frontend_sections/administration/general#gui). Субфільтр корисний для швидкого доступу до груп пов’язаних елементів одним клацанням миші. Субфільтр працює автономно від основного фільтра. Результати фільтруються негайно, не потрібно натискати кнопку ‘Застосувати’ в основному фільтрі.
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Рис.2.13 Розділ останні дані
У розділі Моніторинг → Карти мереж ми можемо налаштувати, керувати та переглядати карти мережі (див. рис. 2.14). Коли ми відкриваєте цей розділ, ми побачите останню карту, до якої ми зверталися, або список усіх карт, до яких у вас є доступ. Усі карти можуть бути публічними або приватними. Загальнодоступні карти доступні всім користувачам, тоді як приватні карти доступні лише їх власникам і користувачам, яким доступна карта. Якщо елемент карти має статус проблеми, він виділяється круглим колом. Колір заливки кола відповідає кольору серйозності проблеми. З елементом відображатимуться лише проблеми з вибраним рівнем серйозності або вище. Якщо всі проблеми підтверджено, навколо кола відображається товста зелена рамка.
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Рис.2.14 Розділ карти мереж
У розділі Моніторинг → Виявлення відображаються результати виявлення мережі. Виявлені пристрої сортуються за правилом виявлення (див. рис. 2.15). Якщо пристрій уже відстежується, ім’я хоста буде вказано в стовпці Контрольований хост , а тривалість виявлення або втрати пристрою після попереднього виявлення відображається в стовпці час безвідмовної роботи/час простою.
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Рис.2.15 Розділ виявлення
У розділі Послуги ми можете побачити статус високого рівня цілих служб, налаштованих у Zabbix, на основі вашої інфраструктури. Служба може являти собою ієрархію, що складається з кількох рівнів інших послуг, які називаються «дочірніми» службами, які є атрибутами загального статусу служби. У той час як режим перегляду дозволяє контролювати служби з їх статусом та іншими деталями, ми також можете налаштувати ієрархію послуг у цьому розділі (додати/редагувати служби, дочірні служби), перейшовши в режим редагування.
Розділ Інвентаризація → Огляд містить способи перегляду даних інвентаризації хоста (див. рис. 2.16). Щоб відобразити огляд, виберіть групи хостів (або жодної) та поле інвентаризації, за яким відображатимуться дані. Буде відображено кількість хостів, що відповідають кожному запису вибраного поля.
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Рис.2.16 Розділ огляд
У розділі Інвентаризація → Хости відображаються дані інвентаризації хостів (див. рис. 2.17). Ми можемо фільтрувати хости за групами хостів і за будь-яким полем інвентаризації, щоб відображати лише ті хости, які вас цікавлять.
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Рис.2.17 Розділ інвентерезація вузлів мережі
У Звіти → Інформація про систему відображається підсумок ключових даних сервера Zabbix і системи (див. рис. 2.18). Якщо ввімкнуто налаштування високої доступності, під статистикою системи відображається окремий блок із деталями вузлів високої доступності. Цей блок бачать лише користувачі Zabbix Super Admin.
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Рис.2.18 Статистика системи
У Звіти → Заплановані звіти користувачі з достатніми правами можуть налаштувати заплановану генерацію PDF-версій інформаційних панелей, які будуть надіслані електронною поштою вказаним одержувачам (див. рис. 2.19). На початковому екрані відображається інформація про заплановані звіти, яку можна відфільтрувати для зручності навігації
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Рис.2.19 Заплановані звіти
У Звіти → Звіт про доступність ми можемо побачити, скільки часу кожен тригер перебував у стані проблема/добре (див. рис. 2.20). Відображається відсоток часу для кожного стану. Таким чином легко визначити стан доступності різних елементів вашої системи. Зі спадного меню у верхньому правому куті ми можемо вибрати режим вибору – відображати тригери за хостами чи за тригерами, що належать до шаблону.
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Рис.2.20 Звіт про доступність
У Звіти → Топ-100 тригерів ви можете переглянути тригери, які найчастіше змінювали свій стан протягом періоду оцінювання, відсортовані за кількістю змін статусу (див. рис. 2.21).
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Рис.2.21 Звіт про доступність
У розділі Звіти → Аудит ми можемо переглядати записи про зміни, внесені у зовнішній інтерфейс (див. рис. 2.22). Для відображення записів аудиту в налаштуваннях адміністрування слід увімкнути журнал аудиту. Якщо журналювання вимкнено, історія змін інтерфейсу не записується в базу даних, а записи аудиту не можна переглянути.
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Рис.2.22 Розділ аудит
У розділі Звіти → Журнал дій ми можемо переглядати деталі операцій (сповіщення, віддалені команди), виконаних у межах дії (див. рис. 2.23).
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Рис.2.23 Розділ журнал дій
У розділі Звіти → Повідомлення відображається звіт про кількість сповіщень, надісланих кожному користувачеві (див. рис. 2.24).
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Рис.2.24 Розділ повідомлення
У розділі Налаштування→ Групи шаблонів ми можемо налаштовувати та підтримувати групи шаблонів. Відображення списку наявних груп шаблонів із їхніми деталями. Ми можемо шукати та фільтрувати групи шаблонів за назвою (див. рис. 2.25).
[image: Зображення, що містить текст, знімок екрана, програмне забезпечення, Мультимедійне програмне забезпечення

Автоматично згенерований опис]
Рис.2.25 Групи шаблонів
У розділі Налаштування → Групи вузлів мережі ми можемо налаштовувати та підтримувати групи хостів. Відобразиться список існуючих груп хостів із їхніми деталями (див. рис. 2.26).
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Рис.2.26 Групи вузлів мережі
У розділі Налаштування → Шаблони користувачі можуть налаштовувати та підтримувати шаблони (див. рис. 2.27). Шаблоном є набір об'єктів, які можна зручно та просто застосувати до кількох вузлів мережі. Об'єктами можуть бути:
елементи даних
тригери
графіки
групи елементів даних
комплексні екрани (починаючи з Zabbix 2.0)
правила низькорівневого виявлення (починаючи з Zabbix 2.0)
веб-сценарії (починаючи з Zabbix 2.2)
Шаблони зазвичай використовуються для угруповання об'єктів конкретних сервісів або програм (таких як Apache, MySQL, PostgreSQL, Postfix...) і потім застосовуються до вузлів мережі, на яких ці сервіси запущені. Так як багато вузлів мережі в реальному житті ідентичні або більш-менш схожі, звідси випливає, що набори об'єктів (елементи даних, тригери, графіки, ...), створені нами для одного вузла мережі, можуть бути корисними для багатьох вузлів мережі. Звичайно, ми можемо скопіювати їх у кожен новий вузол мережі, але це вимагало б багато ручної роботи. Натомість, використовуючи шаблони, ви можете скопіювати ці об'єкти в один шаблон і потім застосувати шаблон для будь-якої кількості потрібних вузлів мережі.
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Автоматично згенерований опис]
Рис.2.27 Розділ шаблони
У розділі «Налаштування» → «Вузли мережі» ми можемо налаштовувати та підтримувати хости (див. рис. 2.28). У цьому розділі також можна подивитись елементи даних, тригери, графіки, веб-сценаріїв. 
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Автоматично згенерований опис]
Рис.2.28 Розділ вузли мережі
У розділі Налаштування → Сервіс ми можемо налаштувати та підтримувати періоди обслуговування для хостів (див. рис. 2.29).
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Рис.2.29 Розділ сервіс
У розділі Налаштування → Дії ми можемо налаштовувати та підтримувати дії (див. рис. 2.30). Відображені дії — це дії, призначені вибраному джерелу події (тригер, виявлення, автореєстрація, внутрішні дії). Для користувачів без прав суперадміністратора дії відображаються відповідно до налаштувань дозволів. Це означає, що в деяких випадках користувач без прав суперадміністратора не може переглянути повний список дій через певні обмеження дозволів. Дія відображається для користувача без прав суперадміністратора, якщо виконуються такі умови:
Користувач має доступ на читання та запис до груп хостів, хостів, шаблонів і тригерів в умовах дії
Користувач має доступ на читання та запис до груп хостів, хостів і шаблонів в операціях дій, операціях відновлення та операціях оновлення
Користувач має доступ для читання груп користувачів і користувачів в операціях дій, операціях відновлення та операціях оновлення.
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Рис.2.30 Розділ дії
У розділі Конфігурація → Кореляція подій користувачі можуть налаштувати та підтримувати глобальні правила кореляції для подій Zabbix (див. рис. 2.31).
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Рис.2.31 Кореляція подій
У розділі Налаштування → Виявлення ми можемо налаштувати та підтримувати правила виявлення (див. рис. 2.32).
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Рис.2.32 Розділ виявлення
Розділ « Адміністрування » → «Загальні» містить низку підрозділів для налаштування параметрів інтерфейсу за замовчуванням і налаштування Zabbix (див. рис. 2.33). Список доступних підрозділів з’являється після натискання Загальні в розділі меню Адміністрування . Також можна перемикатися між підрозділами за допомогою спадного списку заголовків у верхньому лівому куті.
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Автоматично згенерований опис]
Рис.2.33 Підрозділ вкладки загальні
У розділі Адміністрування → Групи користувачів ведуться групи користувачів системи (див. рис. 2.34).
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Рис.2.34 Групи користувачів
У розділі Адміністрування → Ролі користувачів зберігаються ролі, які можна призначати користувачам системи, і спеціальні дозволи для кожної ролі (див. рис. 2.35). Роль суперадміністратора за замовчуванням не можна змінити або видалити, оскільки в Zabbix повинен існувати принаймні один користувач суперадміністратора з необмеженими правами. Користувачі Zabbix із суперадміністраторами типу та відповідними дозволами можуть змінювати або видаляти існуючі ролі або створювати нові спеціальні ролі.
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Рис.2.35 Ролі користувачів
У розділі Адміністрування → Користувачі здійснюється обслуговування користувачів системи (див. рис. 2.36).
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Рис.2.36 Користувачі
У розділі «Адміністрування» → «Методи повідомлення» ми можемо налаштувати та підтримувати інформацію про тип медіа (див. рис. 2.37). Інформація про тип носія містить загальні інструкції щодо використання носія як каналу доставки сповіщень. Конкретні відомості, як-от індивідуальні адреси електронної пошти, на які потрібно надіслати сповіщення, зберігаються в окремих користувачів.
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Рис.2.37 Розділ методи повідомлення
У розділі Адміністрування → Скрипти можна налаштувати та підтримувати визначені користувачем глобальні сценарії (див. рис. 2.38). Глобальні сценарії, залежно від налаштованого обсягу, а також дозволів користувача, доступні для виконання:
з меню хоста в різних розташуваннях інтерфейсу (Інформаційна панель, Проблеми, Останні дані, Карти тощо)
з меню події
можна запустити як операцію дії
Сценарії виконуються на Zabbix-агенті, Zabbix-сервері (проксі) або лише на Zabbix-сервері
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Рис.2.38 Розділ методи повідомлення
[bookmark: _Toc158305181]2.3. Налаштування системи моніторингу 

Створення бази моніторингу включає в себе кілька кроків та алгоритмів:
Визначення мети моніторингу:
· Чітко сформулювати, що саме ми хочемо відстежувати і контролювати.
Вибір об'єктів моніторингу:
· Визначення конкретних об'єктів, подій або параметрів, які ми плануємо моніторити.
Вибір джерел даних:
· Визначення, з яких джерел ми будем отримувати дані. Це може бути лог-файли, API, бази даних, датчики, тощо.
Реалізація алгоритмів збору даних:
· Розроблення алгоритму для збору даних з обраних джерел. Це може включати в себе автоматичне зчитування лог-файлів, взаємодію з API, опитування датчиків та інше.
Реалізація алгоритмів аналізу даних:
· Розроблення алгоритму аналізу отриманих даних. Це може включати в себе виявлення аномалій, побудову звітів, розрахунок ключових показників продуктивності тощо.
Визначення механізмів сповіщення:
· Встановимо механізм сповіщення або автоматизованих відповідей в разі виявлення проблем або аномалій.
Використовуючи Zabbix для моніторингу MikroTik-обладнання, ми можемо включити в моніторинг різні параметри та метрики. Слідкування за використанням CPU на MikroTik для вчасного виявлення потенційних проблем з продуктивністю. Моніторинг обсягу використаної оперативної пам'яті на MikroTik для виявлення проблем з ресурсами. Якщо MikroTik підтримує сенсори температури та вологості можна включити моніторинг цих параметрів. Можемо спостерігати за використанням мережевих ресурсів, такими як пропускна здатність та надсилання/приймання даних через інтерфейси. Створення спеціальних тригерів для виявлення аномалій, помилок або незвичайних станів пристрою. Налаштовування сповіщення та зберігання логів для ефективного виявлення та реагування на проблеми. Моніторитинг VPN-з'єднань, включаючи їх стан, кількість активних сеансів, пропускну здатність тощо.
Для того щоб підключити MikroTik до Zabbix потрібно щоб він був підколючений в локальну мережу і для початку давайте зробимо ping нашої системи моніторингу (див. рис. 2.39). Ця дія нам покаже чи наш програмний продукт бачить в локальній мережі Mikrotik і чи передає він нам потрібні пакети для обробки даних на ньому.
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Автоматично згенерований опис]
Рис.2.39 Перевірка зєднання
На нашому MikroTik нам потрібно створити SNMP та налаштувати його на більш безпечне зєднання з Zabbix. Тому при створені назва SNMP ми використаємо складну щоб його було важче визначити навіть методом підбору (див. рис. 2.40).
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Рис.2.40 SNMP налаштування
На даному етапі для початкової роботи моніторингу нам знадобиться добавити його у Zabbix для цього ми переходимо до розділу Моніторинг → Вузли мережі (див. рис. 2.12). В правому куті нам потрібно натиснути на створення вузла мережі і вказати усі необхідні дані це ім’я вузла мережі, видиме ім’я, шаблон (Mikrotik by SNMP), групу вузла мережі (Discovered hosts), інтерфейс (SNMP) і IP-адрес до Mikrotik (див. рис. 2.41).
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Рис.2.41 Створення вузла мережі Mikrotik
Наступним кроком потрібно перейти у макроси і вставити значення SNMP яке ми попередньо встановили на Mikrotik (див. рис. 2.42). У вкладку макро потрібно скопіювати і вставити SNMP community.

[bookmark: _Hlk157602054][image: ]
Рис.2.42 Створення макроси
Коли ми зробили усі первинні налаштування наш Mikrotik засвітився у цьому списку і ми можемо подивитись його останні дані за цей час зайшовши у розділі Моніторинг → Вузли мережі → Останні дані (див. рис. 2.43).
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Рис.2.43 Останні дані Mikrotik
Додавання моніторингу Windows 11 до системи Zabbix може бути розглянуто в кілька етапів. Важливо враховувати, що для успішного моніторингу нам слід встановити та налаштувати Zabbix агент на кожному Windows 11 пристрої. Перший крок це завантажити та встановити Zabbix агент на кожен комп'ютер з Windows 11, який ми плануєте моніторити. Завантажити агент можна з офіційного сайту Zabbix (див. рис. 2.44). Нам потрібно встановити Zabbix agent згідно з нашою версією системи моніторингу.
[bookmark: _Hlk157612186][image: ]
Рис.2.44 Zabbix agent
Після завантаження нам потрібно пройти просту інсталяцію .exe файлу а також звернути увагу на те що потрібно вказати Zabbix server і назву персонального комп’ютера на якому потрібно налаштувати систему моніторингу (див. рис. 2.45).
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Автоматично згенерований опис]
Рис.2.45 Zabbix agent
Наступним кроком нам потрібно додати Zabbix agent в виняток на Windows Defender Firewall. Заходимо у Панель керування→Усі елементи Панелі керування→Брандмауер для Захисника Windows→ Дозволені програми. Після чого в правому куті натиснути на Змінити параметри→Дозволити іншу програму (див. рис. 2.46).
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Рис.2.46 Параметри дозволів Windows Defender Firewall
Коли ми закінчили встановлення Zabbix agent, а також надали йому запуск з правами адміністратора можемо додавати комп’ютер до системи моніторингу для цього ми переходимо до розділу Налаштування → Вузли мережі (див. рис. 2.28). В правому куті нам потрібно натиснути на створення вузла мережі і вказати усі необхідні дані це ім’я персонального комп’ютера, видиме ім’я, шаблон (Windows by Zabbix agent), групу вузла мережі (Discovered hosts), інтерфейс (Агент) і IP-адрес до ПК (див. рис. 2.47). 
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Рис.2.47 Створення вузла мережі Windows
Коли ми зробили усі налаштування наш ПК засвітився у списку і ми можемо подивитись його останні дані за цей час зайшовши у розділі Моніторинг → Вузли мережі → Останні дані (див. рис. 2.48).
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Рис.2.48 Останні дані Windows
На даному етапі ми розглянули додавання двох систем, але більшість систем у ГУ ДСНС України в Івано-Франківській області знаходяться на Linux Ubuntu ОС тому наступним кроком проведемо додавання саме цієї системи до системи моніиторигу Zabbix 
Отож перейдемо на офіційний сайт Zabbix виберемо операційну систему Ubuntu компонент Agent (див. рис. 2.49). Після чого нам потрібно зайти на наш персональнй комп’ютер Linux Ubuntu відкрити термінал та прописати такі команди:
1. sudo su
2. apt update
3. apt upgrade
4. wget https://repo.zabbix.com/zabbix/6.4/ubuntu/pool/main/z/zabbix-release/zabbix-release_6.4-1+ubuntu22.04_all.deb
5. dpkg -i zabbix-release_6.4-1+ubuntu22.04_all.deb
6. apt update
7. apt install zabbix-agent
8. systemctl restart zabbix-agent
9. systemctl enable zabbix-agent
[image: ]
Рис.2.49 Вибір пакету встановлення Zabbix agent
Після проведення встановлення Zabbix agent на сервер або персональний комп’ютер на операційній системі Linux Ubuntu нам потрібно виконати ще одне налаштування в файлі /etc/zabbix/zabbix_agentd.conf де потрібно прописати Ip-адресу нашої системи моніторингу у відповідному рядку (див. рис. 2.50). Після чого зберігаємо файл і переходим до Zabbix для внесення ПК до бази
[image: ]
Рис.2.50 Вибір пакету встановлення Zabbix agent
Переходимо до розділу Налаштування → Вузли мережі (див. рис. 2.28). В правому куті нам потрібно натиснути на створення вузла мережі і вказати усі необхідні дані: це ім’я персонального комп’ютера, видиме ім’я, шаблон (Linux by Zabbix agent), групу вузла мережі (Discovered hosts), інтерфейс (Агент) і IP-адрес до ПК (див. рис. 2.51).
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Рис.2.51 Останні дані Windows
Коли ми зробили усі налаштування наш ПК засвітився у списку і ми можемо подивитись його останні дані за цей час зайшовши у розділі Моніторинг → Вузли мережі → Останні дані (див. рис. 2.52).
[image: Зображення, що містить текст, знімок екрана, програмне забезпечення, Мультимедійне програмне забезпечення

Автоматично згенерований опис]
Рис.2.52 Останні дані linux
Отож на даному етапі проведено наповнення бази Zabbix такими системами:
1. Linux
2. Windows
3. Mikrotik
На даний момент це усі налаштування систем які потрібні для наповнення баз для моніторингу служб і завдань. Також можемо побачити нашу базу даних із тегами, останніми даними, проблемами, інтерфейсами графіками та доступності до них (див. рис. 2.53).
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Рис.2.53 База даних
[bookmark: _Toc158305182]Висновок до другого розділу
1. Розроблено та впроваджено систему моніторингу Zabbix із первинними налаштуваннями.
2. Проаналізований інтерфейс програми і усі можливості програмного продукту
3. Проведено наповнення бази даних на різних операційних системах а також обладнанню
  










[bookmark: _Toc158305183]РОЗДІЛ 3. РОЗРАХУНОК АВТОМАТИЗАЦІЇ ТА ТЕСТУВАННЯ ВПРОВАДЖЕНОЇ СИСТЕМИ МОНІТОРИНГУ.

[bookmark: _Toc158305184]3.1. Розрахунок ефективності впровадженого рішення

	Для розрахунку зекономленої тривалості робочого часу працівника при використанні автоматизації можна скористатися наступною формулою:
k = (c − t) × a
де: k – зекономлений час;
      c (середня тривалість операції без автоматизації) - це час, який потрібен для виконання однієї операції без використання автоматизованих засобів.
      t (тривалість операції з автоматизацією) - це час, який потрібен для виконання тієї ж операції з використанням автоматизованих систем або технологій.
      а  (кількість операцій) - це загальна кількість операцій, на яку розповсюджується автоматизація.
Отже, зекономлений час визначає, скільки часу було зекономлено за рахунок впровадження автоматизації в розглядуваній діяльності.
Фахівець зв’язку, що відповідає за моніторингом працездатності систем архівації розмов, відеореєстраторів, серверного обладнання витрачає близько 2 годин на узагальнення усіх систем що працюють чи не працюють. Після чого зібравши це все в одне повідомлення відбувається доповідь до начальника чергової зміни. Впроваджений мною програмне забезпечення виконує автоматичну перевірку справності усіх цих систем в режимі онлайн. Таке рішення забезпечує миттєвий моніторинг працездатності, а також сповіщення при непередбачуваних випадках. Розрахувавши по формулі вище ми можемо сказати що середня тривалість операції без автоматизації дорівнює 40 хвилин, тривалість операції з автоматизацією візьмемо до прикладу 1 хвилину, кількість операції дорівнює 3. Отож k = (40 – 1) * 3 = 117 хвилин зекономлено впровадивши системи моніторингу. 
	Також розрахуємо час який був зекономленою фахівцем, що відповідає за серверне обладнання. До прикладу можемо взяти MikroTik який забезпечує мережу по ГУ ДСНС України в Івано-Франківській області, а також таке саме мережеве обладнання яке локально об’єднує усі райони в області на їх перевірку також затрачається велика кількість часу тому, що потрібно перейти на кожен із них і перевірити чи ми можемо локально до нього підключитись. Zabbix це все робить в онлайн режимі. Враховуючи середню тривалість операції 1 годину для перевірки мережевого обладнання, тривалість операції з автоматизацією 1 хвили, кількість операцій 1. Отож k = (60 – 1) * 1 = 59 хвилин зекономлено впровадивши систему моніторингу.
Оскільки розроблений програмний продукт комплекс засобів обробки інформації працює у повністю автономному режимі, відпадає потреба у постійному контролю адміністратора. Всі операції по перевірці працездатності зводяться до мінімуму та фактично не потребують часових затрат з сторони фахівця. 
Загальний час обробки інформації виділених працівників Управління ДСНС України скоротився, за допомого розробленого апаратно-програмного комплексу, на більш як 720 робочих годин у рік. Також зменшилось психологічне та фізичне навантаження на працівників у зв’язку з покращенням умов обробки інформації працівником. Що без сумніву є дуже важливим аспектом враховуючи специфіку завдань, що вирішує установа.

[bookmark: _Toc158305185]3.2.	Тестування впровадженої системи моніторингу.  

Отож після усіх налаштувань можем протестувати нашу програму на її працездатність. Переходимо до розділу Моніторинг → Вузли мережі (див. рис. 3.1). та бачимо, що наші системи на даний момент не доступні у зв’язку з тим що ми виключили їх фізично.
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Рис.3.1 Моніторинг працездатності служб
Також ми можемо перейти до розділу Моніторинг → Панель призначений та побачити критичні проблеми що сталось із тією чи іншою системою (див. рис. 3.2). 
[image: ]
Рис.3.2 Проблеми по системах
На прикладі системи  Linux можемо побачити що у 16:50 на Voztstait (назва нашого Linux) спостерігаємо проблему Zabbix agent is not available (for 3m) це означає, що на ПК уже більше 3 хвилин не відповідає Zabbix agent потрібно подивитись до мережі або ж комп’ютор просто вимкнений. На даний момент я фізично виключив ПК щоб побачити працездатність монітрингу. Отож включивши його ми бачимо, що у нашій базі він змінив колір на ввімкнений (див. рис. 3.3), а також бачимо що проблема пропала і появилось Voztstait has been restarted (uptime < 10m), що означає що ця система була перезавантажена менше ніж 10 хвилин назад (див. рис. 3.4)
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Рис.3.3 Зміна статусу Linux
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Рис.3.4 Сигнал про перезавантаження
Також перейшов у розділ Моніторинг → Проблеми ми можемо побачити, що наданий час у нас є декілька проблем середньо важливості та одна високої важливості (див. рис. 3.5).   
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Рис.3.5 Проблеми за весь період тестування
Ну і на сам кінець у розділі Моніторинг → Останні дані ми можемо переглянути останні дані усіх систем, що підключені до нас а також відфільтрувати значення, які потрібно подивитись негайно. Також можемо подивитись останню перевірку тих чи інших компонентів.
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Рис.3.6 Проблеми за весь період тестування

[bookmark: _Toc158305186]Висновки до третього розділу
1. Виконано значну автоматизацію робочого процесу фахівців зв’язку ГУ ДСНС України в Івано-Франківській області за рахунок впровадження програмного продукту по системі моніторингу.
2. Підраховано зекономлений час для фахівців які відповідають за працездатність різних процесів.
3. Зроблено тестування однієї з систем для перевірки працездатності
[bookmark: _Toc158305187]Висновок

У підсумку технічного аналізу і впровадження системи моніторингу Zabbix для ГУ ДСНС України в Івано-Франківській області, вдалося не лише відповісти на апаратні вимоги та підібрати оптимальне обладнання, але й значно збільшити ефективність роботи фахівців зв’язку. Автоматизація робочих процесів сприяла економії часу, звільняючи фахівців від монотонних завдань та дозволяючи їм зосередитися на важливих аспектах управління та обслуговування мережі.
Було успішно розроблено та впроваджено систему моніторингу Zabbix з першочерговими налаштуваннями. Це дозволяє здійснювати моніторинг різноманітних параметрів та відслідковувати стан і роботу системи в реальному часі. Первинні налаштування забезпечують базовий функціонал та можливість подальшого розширення функціональності відповідно до потреб.
Наповнення бази даних на різних операційних системах та обладнанні дало можливість отримувати повну та достовірну інформацію щодо працездатності всіх систем. Сформульовані функціональні вимоги визначили основні задачі програмного продукту та надали чіткий напрямок для подальших вдосконалень.
Операційна система, база даних та веб-сервер були вибрані з урахуванням вимог проекту, що забезпечує найкращу сумісність та ефективність роботи системи моніторингу Zabbix. У результаті проведених досліджень та роботи над технічним розділом, створено ефективну та надійну систему моніторингу, яка готова відповідати викликам та завданням ГУ ДСНС України в Івано-Франківській області. 
Також, було проведено тестування однієї з систем для перевірки її працездатності. Це свідчить про важливість контролю за якістю та надійністю впроваджених програмних продуктів перед їх повним запуском в робоче середовище.
Був проведений детальний аналіз інтерфейсу програми та всіх можливостей програмного продукту Zabbix. Це дозволило отримати повну картину щодо можливостей моніторингу та управління системою через інтуїтивно зрозумілий та дружній для користувача інтерфейс.
Здійснено наповнення бази даних на різних операційних системах та обладнанні, що забезпечує комплексний моніторинг та аналіз стану інфраструктури. Це дозволяє збирати, зберігати та аналізувати дані з різних джерел для подальшого використання у прийнятті управлінських рішень та вдосконаленні процесів управління ІТ-інфраструктурою.
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