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вані до відкритої публікації відповідальність несуть автори опублікованих мате-

ріалів. 
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УДК 004.932:004.056.55 

СТАН ДОСЛІДЖЕНЬ У СФЕРІ ЦИФРОВОГО МАРКУВАННЯ  

ДЛЯ АУДІОФАЙЛІВ 

 

Остап-Святосла МАЛЕЦЬ 

Ольга СМОТР 

Львівський державний університет безпеки життєдіяльності, 

м. Львів, Україна. 

 
Abstract. The paper aims to study the current state of the art in the field of digital 

audio content marking and to outline promising areas of research in the field of digital 

audio content watermarking. To achieve this goal, the paper uses a systematic review and 

analysis of scientific articles on the practical implementation of existing digital 

watermarking methods, a method of comparing results, and a method of synthesizing 

results. Based on the conducted research, a comprehensive picture of the current state of 

digital audio content labeling was obtained, the relevance of the research topic was 

proved, and promising areas of application of these technologies were identified. 

Keywords: digital watermark, audio content, security, information technology, digital 

watermarking technologies, neural network. 

 

Анотація. У роботі проведено дослідження сучасного стану у сфері цифрово-

го маркування аудіоконтенту та окреслити перспективні напрямки досліджень в 

галузі цифрового водяного маркування аудіоконтенту. Для досягнення поставленої 

мети в роботі використано систематичний огляд та аналіз наукових статей, щодо 

практичних реалізацій існуючих методів цифрового водяного маркування, метод 

порівняння результатів та метод синтезу результатів. Базуючись на проведених 

дослідженнях, отримано комплексне уявлення про сучасний стан маркування цифро-

вого аудіоконтенту, доведено актуальність теми дослідження та виділено перспе-

ктивні напрямки застосування цих технологій. 
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Ключові слова: цифровий водяний знак, аудіоконтент, безпека, інформаційні 

технології, технології цифрових водяних знаків, нейронна мережа. 

 

Цифровізація суттєво спростила створення, розповсюдження та обмін 

аудіоконтентом. Однак із зростанням доступності цифрових медіа почасті-

шали випадки несанкціонованого копіювання та поширення аудіофайлів, що 

порушують права інтелектуальної власності. Це створює значні виклики для 

власників контенту, які прагнуть захистити свої твори від піратства та отри-

мувати справедливу винагороду за їх використання. 

Для захисту аудіоконтенту сьогодні застосовують різні методи, такі як 

шифрування файлів, управління цифровими правами (DRM), технології ци-

фрових водяних знаків і методи аутентифікації. Серед них цифрові водяні 

знаки мають унікальні переваги, зокрема здатність відстежувати контент і 

визначати його походження. Ці технології дають змогу ідентифікувати вла-

сника та захищати контент навіть після подальшого розповсюдження. 

Водночас існують низка невирішених проблем, серед яких забезпечення 

стійкості водяних знаків до різних видів аудіообробки, таких як стиснення, 

зміна швидкості відтворення або додавання шуму. Важливим залишається 

завдання зробити водяні знаки непомітними для слухачів, зберігаючи якість 

звуку, що є особливо актуальним у сучасних потокових сервісах. Удоскона-

лення надійних і універсальних методів захисту контенту залишається пріо-

ритетним напрямом для наукових досліджень і розробок. 

Сучасний розвиток алгоритмів штучного інтелекту та їх доступність 

сприяли активному використанню нейронних мереж у системах водяного 

маркування аудіоконтенту [1-6]. Наприклад, у дослідженні Pengcheng Li, 

Xulong Zhang, Jing Xiao та Jianzong Wang [1] представлено модель подвійно-

го вбудовування водяних знаків, яка покращує ефективність маркування та 

підвищує стійкість до атак, аналізуючи вплив рівня атак на інвертовану ней-

ронну мережу під час навчання. Однак, як і раніше, залишається актуальним 

питання забезпечення стійкості до нових типів атак без втрати якості звуку. 

Інше дослідження [2] пропонує використання глибокої нейронної мережі та 

перцептивних втрат для вбудовування водяних знаків із врахуванням психо-

акустичних ефектів.  

У роботі [3] наведено огляд сучасних методів водяного маркування з 

використанням глибоких нейронних мереж, включно з новою таксономією. 

Водночас автори наголошують на відсутності єдиної методології для оцінки 

ефективності таких методів, що підкреслює необхідність стандартизації.  

Дослідження [4] розглядає застосування згорткових нейронних мереж 

для підвищення стійкості до атак, а в роботі [5] представлено метод навчан-

ня на основі контрзаходів. Втім, ці методи не завжди є ефективними для 

нових і непередбачуваних атак.  
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Узагальнену схему системи, що поєднує глибоке навчання з підходом 

до нанесення водяних знаків на аудіо наведено на рисунку 1. Окреслено ос-

новні компоненти системи, включаючи вилучення ознак, класифікацію за 

допомогою глибоких нейронних мереж (DNN) та процес нанесення водяних 

знаків. 

 

 
 

Рисунок 1. Узагальнена схема нанесення водяних маркерів на аудіоконтент 
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Запропонована система вбудовує водяний знак за допомогою методу 

DCT-MLP-LSB, призначеного для характеризації та класифікації аудіо за 

такими категоріями, як музика, мова, стать та емоції. Експериментальні ре-

зультати демонструють ефективність системи як на відкритих наборах да-

них, так і стійкість водяних знаків. Для додатків, що не пов'язані з безпекою, 

стійкість до навмисних атак не є критичною, але стійкість до обробки сиг-

налу, наприклад, стиснення, є необхідною. У цьому випадку водяний знак 

містить метадані, такі як інформація про виконавця або місце реєстрації, що 

допомагає індексувати сигнал. 

Попри значний прогрес у використанні нейронних мереж для водяного 

маркування аудіоконтенту, залишається багато питань для подальших дос-

ліджень, зокрема забезпечення стійкості до атак, оптимізація якості звуку та 

створення єдиних стандартів оцінки ефективності методів. 
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