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ВПЛИВ СИСТЕМ РАДІОЕЛЕКТРОННОЇ БОРОТЬБИ НА РОБОТУ 

ЦИФРОВОГО РАДІОЗВ’ЯЗКУ В ДСНС УКРАЇНИ 

 

Назар Гулковський 

Володимир Пилипенко 

Львівський державний університет безпеки життєдіяльності 

 
Метою проведення аналізу в цій роботі є дослідження сучасних методів та 

систем радіоелектронної боротьби (РЕБ) та їхній вплив на роботу систем цифрового 

радіозв’язку в ДСНС. Актуальність дослідження зумовлена використання різних си-

стем РЕБ для придушування радіосигналів, що напряму впливають на ефективність 

координації дій під час ліквідації надзвичайних ситуацій, особливо у прифронтових 

територіях України. 

Ключові слова: радіоелектронна боротьба, радіоелектронна розвідка, ра-

діозв’язок, радіочастотні діапазони, цифровий радіозв’язок, короткі хвилі (КХ), уль-

тракороткі хвилі (УКХ), система зв’язку. 

 

THE IMPACT OF ELECTRONIC WARFARE SYSTEMS ON DIGITAL 

RADIO COMMUNICATIONS OF THE SES OF UKRAINE 

 

Nazar Hulkovskyi 

Volodymyr Pylypenko 

Lviv State University of Life Safety 

 
The purpose of the analysis in this paper is to examine modern methods and systems 

of electronic warfare (EW) and their impact on the operation of digital radio communication 

systems in the SES. The relevance of the study is due to the use of various electronic warfare 

systems to suppress radio signals, which directly affect the effectiveness of coordination of 

actions during emergency response, especially in the frontline areas of Ukraine. 

Keywords: electronic warfare, electronic intelligence, radio communication, radio 

frequency bands, digital radio communication, very high frequency (VHF), ultra high 

frequency (UHF), communication system. 

 

В умовах використання та застосування сучасних технологій, модерні-

зації засобів радіоелектронної боротьби (РЕБ) спостерігається стрімкий роз-

виток інформаційних технологій та засобів зв’язку, що обумовило зміни ролі 

засобів РЕБ. Їх розглядають в якості складової частини інформаційної боро-

тьби в технічній сфері, зокрема, у контексті зростання впливу на стійкість ро-

боти систем цифрового радіозв’язку, зокрема і в системі ДСНС України. Тому 

постає важливе питання щодо зменшення їхнього впливу на радіомережі під 

час виконання робіт із ліквідації наслідків надзвичайних ситуацій.  



ПРОБЛЕМИ ТА ПЕРСПЕКТИВИ РОЗВИТКУ 

СИСТЕМИ БЕЗПЕКИ ЖИТТЄДІЯЛЬНОСТІ 

 

481 

Залежно від цілей і завдань, радіоелектронна боротьба може поділя-

тись умовно на два основних види:  

- радіоелектронна розвідка (РЕР) - це комплекс заходів, які ведуться 

радіоелектронними засобами для добування розвідувальної інформації, є од-

ним із ефективних способів забезпечення бойових дій військ і спрямована 

на своєчасне викриття замислів противника, встановлення його дислокації і 

чисельності. У структурі РЕБ РЕР є складовою частиною електронного за-

безпечення радіоелектронного подавлення; 

- радіоелектронне подавлення – сукупність узгоджених за метою, за-

вданням, місцем і часом одночасних (послідовних) радіоелектронних 

впливів на радіоелектронні системи та засоби управління військами (си-

лами) і зброєю противника, які здійснюються силами і засобами радіоелек-

тронної боротьби за єдиним замислом і планом відповідно до поточної 

радіоелектронної обстановки.  

Виходячи із вище наведеної інформації РЕБ – це сукупність узгодже-

них за метою, завданням, місцем і часом дій військ (сил) щодо виявлення 

систем і засобів управління військами та зброєю противника, їх радіоелект-

ронного подавлення, радіоелектронного захисту своїх систем і засобів уп-

равління, а також виконання заходів електронної підтримки радіоелектрон-

ної боротьби. Зазвичай випромінювання спрямоване на 360 градусів [2]. 

Сучасні операції систем РЕБ передбачають контроль потоку інфор-

мації на основі електромагнітного спектру, щоб гарантувати автономність і 

зменшують або обмежують противника здатності діяти та переходять від 

РЕБ до так званих EMSO (операції електромагнітного спектру) і стають ос-

новою C4ISR. C4ISR – це система, що об’єднує засоби й процеси керування 

та управління, зв’язку, комп’ютерів, розвідки та спостереження. Система 

C4ISR забезпечує ефективне прийняття рішень та дії. 

Системи РЕБ призначені для: спеціальної наземної техніки перешкод; 

техніки управління перешкодами, тактичної системи радіорозвідки та пеле-

нгування; малогабаритних передавачів перешкод, техніки радіо-, радіотех-

нічного контролю. За дальністю впливу РЕБ виділяють: оперативно-такти-

чні (до 500 км), тактичні (до 50 км), окопні або ближньої дії (до 10 км) [3].  

Оснащення оперативно-рятувальної техніки засобами РЕБ ближньої 

дії дозволить подавити вороже пеленгування, щоб мінімізувати удари 

ворожими безпілотними літальними апаратами, але водночас застосування 

систем РЕБ має також значущий вплив на засоби зв’язку, які 

використовують рятувальники при ліквідації наслідків надзвичайних 

ситуацій, що призводить до суттєвого зниження якості радіосигналу або він 

просто зникає, що може призвести до негативних наслідків. Також зовнішнє 

електромагніте випромінення критично впливає на роботу електронних 

систем аварійно-рятувальної техніки. Одна справа, коли системами РЕБ 

дообладнують танки, БМП або іншу броньовану військову техніку, для якої 
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характерна наявність металевої броні, що дозволяє частково або повністю 

екранувати електромагнітні хвилі й уникнути дії випромінення на бортову 

електроніку та екіпаж. Натомість звичайний пожежний автомобіль такого 

захисту позбавлений, а вихід з ладу будь-якого електронного компонента 

призводить до втрати керованістю технікою [1].  

Неконтрольоване застосування систем РЕБ під час виконання робіт 

за призначенням може призвести до зриву виконання завдань за призначен-

ням оперативно-рятувальних підрозділів, що приведе до втрати зв’язку, ка-

налів керування обладнанням та виведення з ладу цього обладнання, а також 

до виявлення власних позицій за рахунок пеленгування ворогом електрома-

гнітного випромінення цих засобів. 

Більшість засобів зв’язку, які використовуються на лінії зіткнення, є 

портативні та автомобільні радіостанції стандарту DMR, які працюють на 

визначених діапазонах ультракоротких радіохвиль. Ці радіостанції зазвичай 

не мають вбудованих функцій долання радіоперешкод, але їх роботу все 

одно можна оптимізувати. Для вирішення проблематики із застосуванням 

систем РЕБ підрозділами ДСНС України у прифронтових населених пунк-

тах, потрібно оптимізувати стандарт цифрового радіозв’язку, який викорис-

товується в системі ДСНС. Заголовки пакетів під дією систем РЕБ часто мо-

жуть не дійти до кінцевого абонента, що може призвести до повної втрати 

повідомлення або спотворення голосу за рахунок втрати частини шифрова-

них даних. Для протидії цьому можна змінити параметр TX Preamble 

Duration, що додає ланцюг даних перед повідомленням, та збільшує таким 

чином шанс отримання цього повідомлення. Ще одним корисним парамет-

ром є SIT або Subscriber Inactivity Timer. Цей параметр змінює час, який ре-

транслятор очікує від нового повідомлення після завершення попереднього, 

таким чином не даючи йому перейти в режим сну. При використанні роумі-

нгу, можна збільшити довжину та зменшити інтервал так званого Beacon, 

що збільшить шанс його отримання радіостанцією. Також потрібно 

пам’ятати, що значний вплив на прийом цифрового сигналу має сканування. 

Чим більше каналів при скануванні, тим менше шансів прийняти кожен з 

них. Швидкість сканування в середньому складає 0.5 – 1 сек / канал. Звідси, 

слід намагатися залишати не більше трьох каналів в скануванні для роботи 

в зоні бойових дій та інструктувати підрозділи витримувати паузу в 1.5-2 

секунди після натискання тангенти. Обов’язково потрібно використовувати 

симетричне шифрування 128 або 256 біт, так як воно є більш складне та по-

требує більше пакетів даних ніж короткі 40 бітні. У деяких випадках варто 

залишити кілька каналів на ключах 40 біт або взагалі відкритими на випадок, 

якщо якийсь із каналів все таки попав під вплив систем РЕБ. 

Ще один спосіб захисту від систем РЕБ – це використання природної 

та штучної рельєфу місцевості для обмеження видимості приймально-пере-



ПРОБЛЕМИ ТА ПЕРСПЕКТИВИ РОЗВИТКУ 

СИСТЕМИ БЕЗПЕКИ ЖИТТЄДІЯЛЬНОСТІ 

 

483 

давальних пристроїв з боку потенційної дії засобів РЕБ противника. Необхі-

дно розташувати антено-фідерне обладнання в середині будівель або за пе-

репадами рельєфу таким чином, щоб зі сторони, з якої потенційно може ді-

яти засіб РЕБ або працювати радіорозвідка противника антенне оснащення 

було прикрите. Антена, відповідно, спрямовується так, щоб найбільші про-

мені на діаграмі перекривали саме необхідну ділянку. 

Отже, в ході аналізу сучасних систем РЕБ було обумовлено, що ці 

системи мають значний вплив на роботу систем цифрового радіозв’язку 

ДСНС України. Здатність засобів РЕБ знижувати якість цифрового радіоси-

гналу призводить до часткової або до повної втрати зв’язку із суміжними 

підрозділами чи між рятувальниками на місці ліквідації надзвичайної ситу-

ації. Однак, при правильній комунікації із підрозділами, які працюють у ва-

шій зоні відповідальності із засобами РЕБ та застосуванні правильних тех-

нічних налаштувань можна суттєво знизити рівень впливу від систем РЕБ і 

забезпечити якісний та стабільний зв’язок навіть при стійких радіозавадах, 

а найголовніше зберегти життя та здоров’я особового складу. 
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ІНТЕРАКТИВНА СИСТЕМА ДЛЯ ПОШУКУ ІНФОРМАЦІЇ ПРО 

ПОРАНЕНИХ 
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Ольга Смотр, кандидат технічних наук, доцент 

Львівський державний університет безпеки життєдіяльності 

 
Оперативний доступ до інформації про поранених є критично важливим фа-

ктором для ефективного управління медичними та військовими ресурсами. У цій ро-

боті представлено інтерактивну веб-платформу, розроблену на основі Java Spring та 

Vue.js, яка дозволяє швидко отримувати, оновлювати та аналізувати дані про пост-

раждалих. Запропонована система сприятиме підвищенню ефективності медичної 

логістики та координації допомоги у критичних ситуаціях. 

Ключові слова: веб-платформа, пошук поранених, Java Spring, Vue.js, REST AP. 
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Rapid access to information about injured individuals is a critical factor in effective 

management of medical and military resources. This paper presents an interactive web 

platform developed using Java Spring and Vue.js, designed to facilitate quick retrieval, 

updating, and analysis of casualty data. The proposed system will enhance the efficiency 

of medical logistics and aid coordination in critical situations. 

Keywords: web platform, casualty search, Java Spring, Vue.js, REST API. 

 

Актуальність теми дослідження зумовлена нагальною потребою в 

оперативному доступі до інформації про поранених у зонах бойових дій та 

медичних закладах. Традиційні методи обробки інформації, такі як паперові 

звіти або ручне введення даних у табличні системи, є повільними, неефек-

тивними та схильними до помилок. Використання веб-технологій у цьому 

контексті дозволяє значно покращити швидкість доступу до необхідної ін-

формації та забезпечити її актуальність. 

На сьогодні існує ряд рішень, які частково реалізують подібні задачі. 

Наприклад, деякі військові медичні платформи використовують централізо-

вані бази даних для ведення обліку поранених, проте більшість з них обме-

жені у доступі та мають складні інтерфейси. Багато систем також не підтри-

мують інтерактивний пошук та швидке оновлення даних. Серед основних 


