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СИСТЕМА ВИЯВЛЕННЯ ВРАЗЛИВОСТЕЙ ЗАХИЩЕНИХ ВЕБ-ДОДАТКІВ З 
ЗАСТОСУВАННЯМ АГЕНТНИХ ТЕХНОЛОГІЙ  

 

У роботі розглядається використання 

багатоагентних систем (MAS) для автоматизованого 

тестування на проникнення (пентестування). 

Запропоновано підхід, що базується на платформі 

JADE, де агенти працюють паралельно, адаптуються 

до змін у захисних механізмах (WAF, IDS/IPS) і 

генерують поліморфні атаки в реальному часі. Це 

підвищує ефективність виявлення вразливостей, 

зменшує потребу в людських ресурсах і дозволяє 

інтегрувати систему в реальні сценарії кібербезпеки. 

Процес пентестування передбачає 

автоматизований збір інформації про цільову 

систему, включаючи виявлення відкритих портів, 

аналіз конфігурацій та пошук вразливостей. Однак 

сучасні захисні механізми, такі як WAF та IDS/IPS, 

ускладнюють цей процес, блокуючи підозрілі запити. 

Для подолання цих бар’єрів застосовуються методи 

обфускації запитів, динамічна зміна пейлоадів 

агентами та аналіз частоти відповідей сервера. 

У попередніх дослідженнях розглядаються 

різні аспекти використання багатоагентних систем у 

кібербезпеці, зокрема для аналізу вторгнень та 

адаптації захисту [1-3]. Але розподілену MAS для 

пентестування, яка б поєднувала генерацію атак, 

зміну пейлоадів у реальному часі та паралельну 

взаємодію агентів раніше пропоновано не було. 

Запропоноване рішення на базі JADE заповнює цю 

прогалину, забезпечуючи інтелектуальний збір 

даних, адаптацію до захисту та підвищення 

ефективності тестування безпеки. 

У пентестуванні data mining 

використовується для автоматизованого збору 

інформації про цільову систему, але сучасні WAF та 

IDS/IPS ускладнюють цей процес, блокуючи 

підозрілі запити. Для обходу захисту застосовуються 

обфускація, динамічна зміна пейлоадів агентами та 

аналіз відповідей сервера. Багатоагентні системи 

(MAS) дозволяють розподіляти навантаження, 

адаптувати атаки в реальному часі та підвищувати 

ефективність тестування. Запропоноване рішення на 

базі JADE поєднує автоматичне сканування, 

генерацію атак і аналіз, забезпечуючи гнучкість, 

швидкість і здатність обходити захисні механізми. 

Сучасні WAF-системи використовують 

сигнатурний аналіз, евристику та поведінкові моделі 

для блокування атак. Щоб ефективно тестувати 

безпеку, багатоагентна система на базі JADE повинна 

адаптувати пейлоади та змінювати стратегії атак для 

обходу захисту. 

Архітектура системи включає чотири типи 

агентів:Recon-Agent, Mutation-Agen,t, Attack-Agent, 

Learning-Agent. Ці агенти працюють разом: Recon-

Agent збирає дані, Mutation-Agent створює адаптивні 

запити, Attack-Agent тестує їх, а Learning-Agent 

оптимізує підхід. Така динамічна взаємодія дозволяє 

ефективно обходити WAF у реальному часі. 

У розподіленій багатоагентній системі 

кожен агент працює автономно, але координується з 

іншими для досягнення спільної мети. Агенти 

можуть 

розміщуватись на різних фізичних або 

віртуальних машинах, у різних країнах, щоб 

уникнути блокування за IP або геолокацією. 

Розподіленість підвищує ефективність 

пентестування, дозволяє обходити WAF і зменшує 

ризик виявлення. 

Метою тестування було оцінити 

ефективність багатоагентної системи на базі JADE 

для обходу WAF у реальному часі за допомогою 

різних методів мутації пейлоадів. Було проведено 

три типи тестів: 

1. XSS через кодування символів. 

2. Поліморфний SQLi. 

3. Розділений XSS-пейлоад. 

Результати показали, що агенти ефективно 

обходять сигнатурні фільтри WAF, особливо для 

XSS. SQL-ін’єкції потребують складніших методів 

обходу. Графік тестування (100 запитів) показав 

середню успішність атак близько 60%. 

Система демонструє високу ефективність 

завдяки динамічній зміні пейлоадів, паралельній 

роботі агентів і можливості адаптації. Подальші 

покращення включають інтеграцію машинного 

навчання для прогнозування фільтрів WAF і 

генерації складніших атак. 
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