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Анотація. Біометрична автентифікація за зображенням обличчя широко 
використовується у цифрових сервісах, однак залишається вразливою до презента-
ційних атак через друковані фото, відеоповтори з екрана або прості маски. Наяв-
ність глибинних ознак суттєво підсилює перевірку живості, але у реальних системах 
спеціалізовані RGB-D або ІЧ сенсори доступні не завжди. Робота пропонує застосу-
вання монокулярної оцінки глибини з однієї RGB камери для формування додаткової 
3D ознаки у каналі автентифікації. Ключова ідея полягає у прогнозуванні відносної 
карти глибини обличчя та інтеграції її у модуль прийняття рішення як просторово-
го критерію живості і відповідності шаблону. Очікуваний ефект полягає у підви-
щенні стійкості до 2D атак без зміни апаратної платформи, зберігаючи вимоги 
реального часу і сумісність з наявними моделями розпізнавання. 

Ключові слова біометрична автентифікація, перевірка живості, моноку-
лярна глибина, карти глибини обличчя, презентаційні атаки, комп’ютерний зір. 

 

Abstract. Face based biometric authentication is widely adopted in digital 
services, yet it remains vulnerable to presentation attacks such as printed photos, screen 
replays, or simple masks. Depth cues significantly strengthen liveness detection, but 
dedicated RGB-D or infrared sensors are not always available in practical deployments. 
This paper considers the use of monocular depth estimation from a single RGB camera to 
obtain an additional 3D cue within the authentication pipeline. The core idea is to predict 
a relative facial depth map and fuse it with the decision module as a spatial liveness and 
template consistency criterion. The anticipated outcome is improved resistance to 2D 
spoofing without changing the hardware platform, while preserving real time constraints 
and compatibility with existing face recognition models.. 

Key words: biometric authentication, liveness detection, monocular depth 
estimation, facial depth maps, presentation attacks, computer vision. 

 

Основний канал ризику у біометричній автентифікації за обличчям 
пов‘язаний із тим, що класичні RGB-ознаки відображають переважно текс-
турні та фотометричні характеристики, які можуть відтворюватися на дво-
вимірних носіях із високою точністю. Біометрична автентифікація в цілому 
базується на стабільних фізіологічних або поведінкових характеристиках 
людини, тоді як розпізнавання обличчя стало найбільш поширеним мето-
дом завдяки безконтактності та доступності стандартних камер як сенсо-
рів. У типовому конвеєрі роботи таких систем виконуються етапи детекції 
та вирівнювання обличчя, формування ембеддингу та його порівняння з 
еталонними представленнями за метричними критеріями. Ця процедура 
забезпечує високу точність на контрольованих наборах даних, проте одно-
часно підвищує чутливість системи до реальних спотворень і атак на біо-
метричні ознаки. 
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Сучасні методи перевірки живості базуються на аналізі мікротекс-
тур, природних мікрорухів та оптичних артефактів, проте їх ефективність 
знижується при зміні освітлення, ракурсу та якості зображення. Додаткові 
фактори, такі як макіяж, аксесуари або висока зовнішня подібність між 
особами, ускладнюють класифікацію та підвищують ризик помилкових 
допусків і відмов. Найбільш критичними залишаються презентаційні атаки 
з використанням фотографій і відео, оскільки вони експлуатують плоску 
природу RGB-зображень. Застосування просторових ознак, зокрема глиби-
ни або альтернативних каналів, підвищує надійність автентифікації, дозво-
ляючи відрізняти реальну тривимірну геометрію обличчя від плоских під-
робок та формувати незалежний від текстури критерій живості [1]. 

Інструменти прогнозування глибини з одиночного кадру останніми 
роками еволюціонували від задач загального сценного аналізу до приклад-
них сценаріїв, де необхідно відновлювати відносні карти глибини локаль-
них об‘єктів. У контексті біометричної автентифікації, така карта для об-
личчя відтворює його просторовий профіль і надає додаткову, комплемен-
тарну інформацію про форму, яка є більш стійкою до змін освітлення, ма-
кіяжу, аксесуарів або текстури шкіри, оскільки базується на геометрії, а не 
на фотометричних характеристиках. У практичних реалізаціях використо-
вуються моделі на кшталт MiDaS, здатні формувати відносні глибинні по-
ля з RGB кадру та адаптувати їх під обличчя як окремий сценний пі-
доб‘єкт. Результати попередніх досліджень і прикладних експериментів 
демонструють, що перехід у простір глибини відкриває нові дискримінати-
вні ознаки, які не можуть бути повністю виловлені традиційним RGB опи-
сом. Спільне використання фотометричних та глибинних сигналів підви-
щує надійність і робастність біометричної автентифікації, забезпечуючи 
додатковий рівень захисту від презентаційних атак та інших спроб комп-
рометації системи. 

Роботи у сфері підвищення презентаційної стійкості демонструють, 
що комбінування RGB та глибинних ознак у двогілкових або багатозадачних 
нейронних мережах значно покращує розділення справжніх зразків від атак 
[1]. Дослідження, присвячені відновленню та уточненню глибинних даних 
обличчя, підтверджують придатність однокадрових глибинних реконструк-
цій як джерела 3D-критерію у біометричних та захисних модулях [2]. 

Запропонований підхід передбачає інтеграцію монокулярної глиби-
ни як додаткового рівня ознак у стандартній системі автентифікації. На 
вхід подається RGB кадр обличчя, з якого одночасно формуються 2D ем-
беддинги та прогнозується відносна карта глибини. Через масштабну не-
однозначність монокулярної оцінки використовується відносний профіль, 
який зберігає стабільні просторові співвідношення між ключовими зонами 
обличчя, забезпечуючи перевірку живості. Глибинний опис нормалізується 
та узгоджується з 2D областю інтересу, формуючи спільний просторово-
фотометричний вектор. Новизна підходу полягає у використанні відносної 
геометричної ознаки як критерію живості в умовах відсутності апаратних 
глибинних сенсорів, коли канал RGB є єдиним джерелом спостереження. 
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Модель прийняття рішення одночасно оцінює ідентичність за ембеддингом 
та узгодженість 3D профілю, суттєво знижуючи ймовірність проходу бі-
льшості 2D підробок навіть при наближенні фотометричних характеристик 
до реальних (рис. 1). 

 

 
Рисунок 1 – Схема інтеграції монокулярної карти глибини у конвеєр біо-

метричної автентифікації 
 

Ключовим прикладним результатом запропонованого підходу є істот-
не підвищення стійкості біометричної автентифікації до презентаційних 
атак, зокрема друкованих фотографій і відеоповторів, завдяки інтеграції про-
сторового контролю на основі монокулярної оцінки глибини без потреби 
додаткового апаратного обладнання. Практична реалізація підходу передба-
чає використання компактних моделей прогнозування відносної глибини та 
оптимізованого злиття 2D і 3D ознак, що забезпечує збереження швидкодії 
та відповідності вимогам реального часу. Така архітектура є придатною для 
мобільних і вбудованих платформ із обмеженими обчислювальними ресур-
сами та не потребує модифікацій існуючих конвеєрів розпізнавання. Отже, 
запропоноване рішення забезпечує ефективне поєднання доступності апара-
тних засобів, високої надійності перевірки живості та практичної придатнос-
ті для сучасних систем біометричної автентифікації. 
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