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Проаналізовано систему захищеного віддаленого доступу в «Київстар», вияв-

лено ключові вразливості та загрози. Розглянуто VPN, IPsec, SSL/TLS, Zero Trust, 
IAM, SIEM і MDM, оцінено ефективність їх впровадження. Наведено дворівневу ар-
хітектуру та результати тестування в Ubuntu Server із Wireshark, Nmap і Fail2ban. 
Запропоновано політику доступу з мінімізацією привілеїв. Дослідження підтверджує 
ефективність рішення для безпечного віддаленого доступу та підвищення кіберстій-
кості. 

Ключові слова: захищений віддалений доступ, VPN, Zero Trust, IPsec, 
SSL/TLS, SIEM, багатофакторна автентифікація, кібербезпека, MDM, корпорати-
вна мережа, WireGuard, тестування безпеки, кіберзагрози. 

 
The secure remote access system at Kyivstar was analyzed, key vulnerabilities 

and threats were identified. VPN, IPsec, SSL/TLS, Zero Trust, IAM, SIEM and MDM 
were considered, and the effectiveness of their implementation was assessed. A two-tier 
architecture and testing results in Ubuntu Server with Wireshark, Nmap and Fail2ban 
were presented. An access policy with privilege minimization was proposed. The study 
confirms the effectiveness of the solution for secure remote access and increasing cyber 
resilience. 

Keywords: secure remote access, VPN, Zero Trust, IPsec, SSL/TLS, SIEM, multi-
factor authentication, cybersecurity, MDM, corporate network, WireGuard, security 
testing, cyber threats. 

 
Аналіз системи захищеного віддаленого доступу в «Київстарі» за-

свідчив наявність низки критичних загроз та вразливостей, пов‘язаних із 
використанням застарілого програмного забезпечення, слабкою сегмента-
цією мережі, недостатнім рівнем захисту кінцевих пристроїв і відсутністю 
повноцінної багатофакторної автентифікації. Поширені ризики — фішин-
гові атаки, brute-force, MITM, атаки на сесії — становлять особливу загрозу 
для корпоративного трафіку та персональних даних. Інциденти 2023–2024 
років підтверджують необхідність глибокої модернізації інфраструктури 
безпеки та підвищення стійкості до складних кібератак. 

Порівняльний аналіз технологій VPN, IPsec, SSL/TLS, Zero Trust та хмар-
них інтеграцій показав, що класичні VPN-рішення вже не забезпечують належ-
ного рівня захисту в умовах масштабності мережі та значної кількості мобільних 
пристроїв. Ефективним напрямом є впровадження Zero Trust-архітектури, 
централізованого управління доступом (IAM), систем моніторингу SIEM, пове-
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дінкового аналізу та рішень MDM для контролю мобільних і BYOD-пристроїв. 
Ці засоби дозволяють мінімізувати ризики компрометації облікових записів та 
зменшити площу атаки в розподіленій інфраструктурі [1–3]. 

Для підвищення кіберстійкості великих ресурсів, таких до прикладу, 
як «Київстар» більш дієве комплексне оновлення системи безпеки: модер-
нізацію протоколів шифрування, запровадження розширеного моніторингу 
подій, інтеграцію багатофакторної автентифікації, посилення контролю 
кінцевих точок та використання штучного інтелекту для виявлення анома-
лій у трафіку. Такий підхід забезпечить надійний захист критичних компо-
нентів, зменшить імовірність несанкціонованого доступу та підвищить 
рівень готовності до сучасних кіберзагроз [4]. 

Модель захищеного віддаленого доступу, що використовується опе-
ратором «Київстар», ґрунтується на дворівневій архітектурі, яка поєднує 
шифрування трафіку та централізовану автентифікацію. На першому рівні 
застосовується захищений тунель, створений за протоколами IPSec або 
SSL/TLS, що забезпечує конфіденційність і цілісність переданих даних. Дру-
гий рівень передбачає автентифікацію користувачів через домен або Active 
Directory, застосування сертифікатів та контроль доступу відповідно до полі-
тик безпеки. 

Основними компонентами архітектури є клієнтське програмне за-
безпечення на робочих станціях, VPN-шлюз, який виконує установлення та 
підтримку захищених сесій, а також сервер автентифікації, що перевіряє 
права доступу та керує обліковими записами. Усі події доступу логуються 
та можуть передаватися до системи моніторингу або SIEM для виявлення 
підозрілої активності й подальшого аналізу інцидентів. 

Рішення забезпечує базовий захист корпоративного трафіку та до-
зволяє контролювати підключення співробітників до внутрішніх ресурсів 
із зовнішніх мереж. Водночас ефективність моделі значною мірою зале-
жить від правильної конфігурації, регулярного оновлення компонентів 
безпеки та інтеграції з сучасними механізмами контролю доступу. Її пода-
льша модернізація може бути спрямована на впровадження принципів Zero 
Trust, багатофакторної автентифікації та розширених засобів моніторингу 
для підвищення стійкості до актуальних кіберзагроз. 

Для впровадження архітектури захищеного віддаленого доступу в 
компанії «Київстар» було створено тестове середовище у VirtualBox з уста-
новленим Ubuntu Server. Після розгортання ОС проведено налаштування 
мережі, SSH-доступу та основних сервісів безпеки. Це забезпечило можли-
вість перевірити працездатність рішення до етапу інтеграції у виробниче 
середовище. 

Практичне тестування проводилось за допомогою Wireshark, Nmap і 
Fail2ban. Wireshark дозволив оцінити затримки та ефективність трафіку, 
Nmap — перевірити доступність і конфігурацію сервісів, а Fail2ban — про-
тестувати захист від brute-force атак. Тестові показники підтвердили очіку-
вану різницю продуктивності між алгоритмами шифрування: ECDSA за-
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