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Черкаси: НУЦЗ України, 2026. 611 с. Матеріали опубліковано українською

та англійською мовами.

Збірник містить матеріали доповідей учасників міжнародної

науково-практичної конференції молодих учених на базі Національного

університету цивільного захисту України. Розглянуто аспекти

вдосконалення цивільного захисту держави.

У публікаціях висвітлено широкий спектр актуальних питань, що

стосуються сучасних стратегій профілактики надзвичайних ситуацій,

інноваційних методів гасіння пожеж та оптимізації управління оперативно-

рятувальними підрозділами. Значну увагу приділено розробленню та

впровадженню безпілотних систем, робототехніки, автоматичних систем

безпеки, а також питанням радіаційного, хімічного захисту та протимінної

діяльності. Автори аналізують екологічні аспекти техногенної безпеки,

психологічні особливості роботи в екстремальних умовах та сучасні

підходи до публічного управління у сфері цивільного захисту.

Матеріали призначені для інженерно-технічних працівників

Державної служби України з надзвичайних ситуацій, науково-

педагогічного складу, ад’юнктів, слухачів, студентів та курсантів закладів

вищої освіти України та інших країн світу.

Рекомендовано до друку засіданням

науково-інноваційного центру

Національного університету цивільного захисту України

(протокол № 30 від 30 березня 2026 року)

Дозволяється публікація матеріалів збірника у відкритому

доступі комісією з питань роботи із службовою інформацією

у Національному університеті цивільного захисту України

(протокол № 3 від 18 березня 2026 року)
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ГІБРИДНІ ГЕНЕРАТИВНІ МОДЕЛІ ТА БІТОВЕ ШИФРУВАННЯ В ЛАТЕНТНОМУ 

ПРОСТОРІ НЕЙРОАУДІОСТЕГАНОГРАФІЇ 

 

Малець О.-С.І., аспірант, ЛДУ БЖД 

НК – Смотр О.О., к.т.н., доцент, ЛДУ БЖД 

 

У роботі розглянуто еволюцію імпліцитних нейронних представлень (INR) у 

напрямку інтеграції з генеративними моделями для підвищення ємності прихованих 

каналів. Досліджено методи багаторівневого бітового шифрування, що базуються на 

маніпуляціях з розподілом ваг та LSB-модифікаціях у латентному просторі. Показано, 

що використання ШІ дозволяє створювати адаптивні контейнери, стійкі до сучасних 

методів стегоаналізу. 

Класичні методи аудіостеганографії, такі як модифікація найменш значущих 

бітів (LSB) або фазове кодування, стикаються з проблемою низької стійкості до 

сучасних алгоритмів компресії та нейронних стегоаналізаторів. Розвиток імпліцитних 

нейронних представлень (INR) відкрив новий шлях: використання параметрів моделі як 

безпосереднього контейнера для даних. Проте сучасні виклики безпеки потребують 

переходу до більш складних гібридних архітектур, де стеганографія поєднується з 

генеративним ШІ та багаторівневим шифруванням бітів. 

Фундаментом нового підходу є заміна дискретного аудіосигналу на неперервну 

функцію ),t(f)t(a   де   – набір ваг нейронної мережі. Впровадження прихованої 

інформації в таку структуру відбувається через модифікацію цільової функції під час 

навчання: 

 

message_hiddentionreconstruc LLL 
 

 

де t ionreconstrucL  відповідає за якість відтворення звуку, а message_hiddenL змушує ваги моделі   

приймати значення, що кодують секретну послідовність бітів. 

Одним із перспективних напрямків є використання латентного простору 

генеративних моделей (наприклад, EnCodec або AudioLDM).  

Методи бітового шифрування та маніпуляцій. Для підвищення безпеки дані не 

вбудовуються у «сирому» вигляді. Застосовується трирівнева схема підготовки 

повідомлення: 

 Попереднє скремблювання:  

 Диференціальне квантування бітів:  

 Коди з виправленням помилок (ECC):  

Гібридний підхід, що поєднує INR та латентні маніпуляції, дозволяє змінити 

саме поняття «контейнера». Тепер це не аудіофайл, а математична структура моделі, 

яка є стійкою до форматування та перекодування. Подальші дослідження мають 

зосередитися на автоматизації пошуку оптимальних шарів нейромережі для 

вбудовування даних з мінімальним впливом на обчислювальну складність. 
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