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У сучасних інформаційних системах контроль доступу є одним із базових 
механізмів забезпечення конфіденційності, цілісності й доступності інформації. 
Вибір відповідної моделі контролю доступу залежить від призначення системи, 
рівня критичності інформаційних активів, складності бізнес-процесів, 
нормативних вимог та можливостей адміністрування.  

Метод аналізу ієрархій (Analytic Hierarchy Process, AHP) – це метод 
підтримки прийняття рішень, який використовується для вибору найкращої 
альтернативи за наявності кількох критеріїв оцінювання. Метод базується на 
побудові ієрархічної структури задачі, де на верхньому рівні розташовується 
мета, на середньому – критерії оцінювання, а на нижньому – можливі 
альтернативи (рис.1). 

 

 
Рисунок 1 – Структура вибору моделі контролю доступу методом AHP 

 
Метою дослідження є вибір оптимальної моделі контролю доступу для 

інформаційної системи на основі багатокритеріального оцінювання з 
використанням методу аналізу ієрархій (AHP)/ 

Критерії оцінювання моделей контролю доступу визначаються 
особливостями функціонування інформаційної системи та вимогами до 
забезпечення інформаційної безпеки. Одним із ключових критеріїв є рівень 
безпеки, який характеризує здатність моделі запобігати несанкціонованому 
доступу, витоку інформації та порушенню цілісності даних. Важливим критерієм 
також є гнучкість налаштування, що визначає можливість адаптації моделі до 
змін бізнес-процесів, політик безпеки та структури організації.  
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Не менш важливою характеристикою є складність адміністрування, 
оскільки деякі моделі потребують значних ресурсів для підтримки, керування 
правами доступу та супроводу політик безпеки. Критерій масштабованості 
відображає здатність моделі ефективно функціонувати при збільшенні кількості 
користувачів, ресурсів та інформаційних сервісів. 

Окреме значення має відповідність нормативним вимогам, що визначає 
можливість використання моделі для реалізації вимог міжнародних стандартів і 
регуляторних актів, таких як ISO/IEC 27001, GDPR, HIPAA або PCI DSS. Крім 
того, сучасні інформаційні системи потребують оцінювання придатності для 
хмарних і розподілених середовищ, де контроль доступу повинен враховувати 
динамічний характер інфраструктури, контекст доступу, багатофакторну 
автентифікацію та постійний моніторинг активності користувачів. 

Для порівняння моделей контролю доступу за основними критеріями 
оцінювання сформовано таблицю 1. 

 
Таблиця 1 – Порівняння моделей контролю доступу за критеріями 

оцінювання 

Модель 
Рівень 

безпеки 
Гнучкість Масштабованість 

Нормативна 
відповідність 

Хмарні 
середовища 

DAC Низький Середня Низька Часткова Низька 
MAC Високий Низька Середня Висока Обмежена 
RBAC Високий Середня Висока Висока Висока 
ABAC Високий Висока Висока Висока Висока 

ZTA 
Дуже 

високий 
Висока Висока Висока Дуже висока 

 
Застосування AHP передбачає попарне порівняння критеріїв і моделей 

доступу. Наприклад, якщо для організації найважливішими є нормативна 
відповідність і централізований контроль, вищі пріоритети можуть отримати 
MAC або RBAC. Якщо система є хмарною, динамічною та потребує врахування 
контексту доступу, перевагу доцільно надати ABAC або ZTA. Якщо ж система є 
невеликою і потребує простої реалізації, прийнятним варіантом може бути DAC.  

Результати порівняльного оцінювання моделей контролю доступу за 
основними критеріями наведено на рисунку 2. Значення на рисунку 2 отримані 
на основі узагальненого експертного оцінювання критеріїв методом AHP. 

Моделі DAC та MAC, незважаючи на важливе історичне значення та 
широке використання у класичних системах захисту інформації, 
характеризуються меншою гнучкістю та обмеженими можливостями 
масштабування у динамічних середовищах. Водночас RBAC демонструє 
компроміс між рівнем безпеки, централізованим адмініструванням та 
практичною реалізацією в корпоративних інформаційних системах. 
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Рисунок 2 – Порівняльна оцінка моделей контролю доступу за методом AHP 

 
Згідно з проведеним аналізом, найбільш високі інтегральні оцінки 

отримали моделі ABAC та Zero Trust Architecture (ZTA), що пояснюється їх 
здатністю реалізовувати адаптивний і контекстно-орієнтований контроль 
доступу в умовах хмарних та розподілених інфраструктур. 

Науковою новизною роботи є формалізація процесу вибору моделей 
контролю доступу на основі багатокритеріального оцінювання із врахуванням 
сучасних вимог хмарних та розподілених інформаційних систем. 

Отримані результати підтверджують доцільність застосування методу 
аналізу ієрархій для підтримки прийняття рішень у сфері управління 
інформаційною безпекою, оскільки метод дозволяє формалізувати процес 
вибору моделі контролю доступу та врахувати як технічні, так і організаційні 
фактори функціонування інформаційної системи. 
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