
ІНФОРМАЦІЙНА БЕЗПЕКА
ТА ІНФОРМАЦІЙНІ

ТЕХНОЛОГІЇ

Збірник тез доповідей
VII Всеукраїнської 

науково-практичної конференції

27 листопада 2025 року

м. Львів



МІНІСТЕРСТВО ВНУТРІШНІХ СПРАВ УКРАЇНИ 

 

ДЕРЖАВНА СЛУЖБА УКРАЇНИ З НАДЗВИЧАЙНИХ СИТУАЦІЙ  
 

ЛЬВІВСЬКИЙ ДЕРЖАВНИЙ УНІВЕРСИТЕТ БЕЗПЕКИ 

ЖИТТЄДІЯЛЬНОСТІ 

 

НАЦІОНАЛЬНИЙ УНІВЕРСИТЕТ «ЛЬВІВСЬКА ПОЛІТЕХНІКА» 

 

ДЕРЖАВНИЙ УНІВЕРСИТЕТ «ЖИТОМИРСЬКА ПОЛІТЕХНІКА» 

 

ПРИВАТНИЙ ЗАКЛАД ВИЩОЇ ОСВІТИ «ІТ СТЕП УНІВЕРСИТЕТ» 
 

 

 

ІНФОРМАЦІЙНА БЕЗПЕКА 

ТА ІНФОРМАЦІЙНІ  

ТЕХНОЛОГІЇ 
 

 
Збірник тез доповідей  

VІІ Всеукраїнської науково-практичної конференції 

  

 
27 листопада 2025 року 

 

 
 

 
 
 
 

Львів – 2025 

 



Збірник тез доповідей VІІ Всеукраїнської 

 науково-практичної конференції  
2 

ББК 32.81+78.362 
 

Інформаційна безпека та інформаційні технології: збірник тез доповідей VІІ Все-
української науково-практичної конференції, м. Львів, 27 листопада 2025 року. 
Львів, ЛДУ БЖД, 2025, 499 с. 
 

РЕДКОЛЕГІЯ: 
Василь ПОПОВИЧ – доктор технічних наук., професор, проректор з наукової роботи, Львів-
ський державний університет безпеки життєдіяльності 
Олександр ПРИДАТКО – кандидат технічних наук, доцент, проректор з навчально-методичної 
роботи Львівського державного університету безпеки життєдіяльності 
Роман ЯКОВЧУК – доктор технічних наук, доцент, начальник навчально-наукового інституту 
цивільного захисту, Львівський державний університет безпеки життєдіяльності 
Ольга МЕНЬШИКОВА – кандидат фізико-математичних наук, доцент, заступник начальни-
ка навчально-наукового інституту цивільного захисту, Львівський державний університет 
безпеки життєдіяльності 
БУРАК Назарій Євгенович – кандидат технічних наук, доцент, начальник кафедри інфор-
маційних технологій та систем електронних комунікацій, Львівський державний університет 
безпеки життєдіяльності 
ІВАНУСА Андрій Іванович – кандидат технічних наук, доцент, начальник кафедри управ-
ління інформаційною безпекою, Львівський державний університет безпеки життєдіяльності 
НАЗАР Юлія Сергіївна – доктор філософії, заступник начальника кафедри інформаційних 
технологій та систем електронних комунікацій Львівського державного університету безпеки 
життєдіяльності 
ХЛЕВНОЙ Олександр Вікторович – кандидат технічних наук, доцент, доцент кафедри 
інформаційних технологій та систем електронних комунікацій Львівського державного уні-
верситету безпеки життєдіяльності 
СМОТР Ольга Олексіївна – кандидат технічних наук, доцент, професор кафедри інформа-
ційних технологій та систем електронних комунікацій Львівського державного університету 
безпеки життєдіяльності 
БОРЗОВ Юрій Олексійович – кандидат технічних наук, доцент, доцент кафедри інформа-
ційних технологій та систем електронних комунікацій Львівського державного університету 
безпеки життєдіяльності 
ГОЛОВАТИЙ Роман Русланович – кандидат технічних наук, доцент кафедри інформацій-
них технологій та систем електронних комунікацій Львівського державного університету 
безпеки життєдіяльності 
ПИЛИПЕНКО Володимир Миколайович – старший викладач кафедри інформаційних 
технологій та систем електронних комунікацій Львівського державного університету безпеки 
життєдіяльності 
ЖЕЗЛО-ХЛЕВНА Наталія Володимирівна – викладач кафедри інформаційних технологій та 
систем електронних комунікацій Львівського державного університету безпеки життєдіяльності 
РАЙТА Діана Анатоліївна – старший викладач кафедри інформаційних технологій та сис-
тем електронних комунікацій Львівського державного університету безпеки життєдіяльності 
ДОВБНЯК Віра Йосипівна викладач кафедри інформаційних технологій та систем елек-
тронних комунікацій Львівського державного університету безпеки життєдіяльності 
ПОЛОТАЙ Орест Іванович – кандидат технічних наук, доцент, доцент кафедри управління 
інформаційною безпекою, Львівський державний університет безпеки життєдіяльності 
БАЛАЦЬКА Валерія Сергіївна – викладач кафедри управління інформаційною безпе-
кою, Львівський державний університет безпеки життєдіяльності 
ТКАЧУК Ростислав Львович – доктор технічних наук, професор, професор кафедри управ-
ління інформаційною безпекою, Львівський державний університет безпеки життєдіяльності 

 

За точність наведених фактів, самостійність наукового аналізу та нормативність сти-
лістики викладу, а також за використання відомостей, що не рекомендовані до відкритої пуб-
лікації відповідальність несуть автори опублікованих матеріалів. 

 

© ЛДУ БЖД, 2025 

 



Збірник тез доповідей VІІ Всеукраїнської 

 науково-практичної конференції  
262 

УДК 004.8:004.62 
 

ВИКОРИСТАННЯ ШТУЧНОГО ІНТЕЛЕКТУ ДЛЯ БАЗОВОГО 

АНАЛІЗУ ДАНИХ 
 

Євген ЦІТКОВСЬКИЙ, Юлія НАЗАР 

Львівський державний університет безпеки життєдіяльності 
 

Розглянуто потенціал застосування інструментів штучного інтелекту для 
базового аналізу даних. Висвітлено переваги автоматизації обробки інформації, 

виявлення прихованих закономірностей та візуалізації результатів. Окреслено 

перспективи використання мовних моделей та спеціалізованих алгоритмів для 

підвищення ефективності прийняття рішень. 
Ключові слова: штучний інтелект, аналіз даних, автоматизація, машинне 

навчання, Python, статистика. 

 

The potential of using artificial intelligence tools for basic data analysis is 
considered. The advantages of automating information processing, identifying hidden 

patterns, and visualizing results are highlighted. The prospects for using language 

models and specialized algorithms to improve decision-making efficiency are outlined. 

Keywords: artificial intelligence, data analysis, automation, machine learning, 
Python, statistics. 

 

Сучасний етап розвитку інформаційних технологій характеризуєть-

ся стрімким зростанням обсягів даних, що генеруються у різних сферах 

людської діяльності — від державного управління та цивільного захисту 

до бізнесу та науки. Ефективна обробка цих масивів інформації стає кри-

тично важливою умовою для прийняття обґрунтованих рішень. У цьому 

контексті використання штучного інтелекту (ШІ) для аналізу даних перес-

тає бути прерогативою виключно вузькоспеціалізованих наукових центрів 

і стає доступним інструментом для вирішення повсякденних завдань. 

Традиційні методи ручної обробки даних часто виявляються недо-

статньо ефективними при роботі з багатовимірними наборами даних. Люд-

ський фактор збільшує ймовірність помилок, а час, витрачений на попере-

дню обробку інформації, часто перевищує час, відведений на її інтерпрета-

цію. Штучний інтелект пропонує альтернативний підхід, який дозволяє 

автоматизувати рутинні процеси. 

Основним напрямом застосування ШІ у простому аналізі даних є 

використання мови програмування Python та бібліотек машинного навчан-

ня, таких як Scikit-learn. Ці інструменти дозволяють навіть при базових 

навичках реалізовувати алгоритми прогнозування. Зокрема, на рисунку 1 

представлено приклад застосування алгоритму лінійної регресії для про-

гнозування обсягу умовних інцидентів, що базується на даних попередніх 

років. Слід зазначити, що для побудови моделі було задіяно вибірку тесто-
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вих даних, а подальше підвищення точності прогнозування вимагає істот-

ного збільшення обсягу емпіричної бази. 
 

 
Рисунок 1 – Приклад застосування алгоритму лінійної регресії для 

прогнозування обсягу умовних інцидентів 
 

Наведений код демонструє, як за допомогою кількох рядків можна 

створити модель, що знаходить залежність між часовим проміжком та кі-

лькістю подій. У реальних умовах служби цивільного захисту такі моделі 

дозволяють аналізувати значно складніші нелінійні залежності, враховую-

чи погодні умови (температуру, вологість, силу вітру), час доби, густоту 

забудови та наявність джерел протипожежного водопостачання. 

Окремої уваги заслуговує використання великих мовних моделей 

(LLM) для інтерпретації таких даних. Сучасні генеративні моделі (напри-

клад, на базі архітектури GPT) здатні виступати не лише як інструмент 

написання коду, але і як «інтелектуальний асистент» аналітика. Вони мо-

жуть обробляти неструктуровані текстові дані, такі як описи оперативних 

зведень або рапорти чергових змін, виокремлюючи з них ключові сутності 

та тенденції. Користувач отримує можливість завантажити «сирі» дані та 

сформулювати запит природною мовою, наприклад: «Проаналізуй причи-

ни загорянь у житловому секторі за останній квартал та вияви аномалії». 

Це суттєво знижує поріг входження в аналітику даних, дозволяючи фахів-

цям без глибокої математичної підготовки отримувати якісні інсайти. 
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Втім, широке впровадження ШІ у сферу безпеки супроводжується сут-

тєвими викликами. Ключовою проблемою є феномен «чорної скриньки» 

(black box), коли логіка прийняття рішення нейронною мережею залишається 

непрозорою для користувача. У сфері цивільного захисту, де ціна помилки 

вимірюється людськими життями та матеріальними збитками, сліпа довіра 

алгоритму є неприпустимою. Саме тому при аналізі критично важливих даних 

необхідно дотримуватися принципу «Human-in-the-loop» (людина в контурі 

управління), забезпечуючи верифікацію машинних прогнозів традиційними 

методами статистики та експертною оцінкою. Необхідно розвивати напрямок 

«пояснюваного штучного інтелекту» (Explainable AI, XAI), який дозволяє ін-

терпретувати фактори, що вплинули на результат роботи моделі. 

Підсумовуючи, можна стверджувати, що інтеграція інструментів штуч-

ного інтелекту та скриптових мов програмування у процеси аналізу даних є 

закономірним етапом цифрової трансформації служби цивільного захисту. 

Для майбутніх фахівців, які навчаються у Львівському державному універси-

теті безпеки життєдіяльності, опанування цими технологіями стає необхідною 

фаховою компетенцією. Це дозволяє перейти від парадигми реактивного реа-

гування на надзвичайні ситуації до проактивного прогнозування ризиків та 

превентивного управління ресурсами на основі даних. 
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