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Запропоновано модифікацію алгоритму RSA в поєднанні з побітовими операціями  та внесенням додаткового оператора зашумлення з метою усунення контурів на зашифрованих зображеннях та зменшення обчислювальних ресурсів при шифруванні-дешифруванні цифрових зображень
An RSA algorithm modification with bit operations and adding an extra noise operator to remove borderlines on encrypted images, and decrease of calculating power while encryption and decryption of images is proposed. 
Розвиток інформаційних систем призвів до значного зростання об’ємів інформації, яка передається телекомунікаційними каналами. Нерідко основним інформаційним пакетом в телекомунікаційних сеансах виступають цифрові зобра​ження. Відповідно виникає проблема захисту інформації від несанкціонованого доступу для забезпечення конфіденційності при передаванні цих зображень  комунікаційними каналами. 

На даний час одним із основних засобів захисту цифрових зображень в ко​мунікаційних сеансах є використання криптографічних алгоритмів, зокрема асиметричної системи RSA. Алгоритм при застосуванні великих значень ключів шифрування забезпечує високий рівень захисту інформації, що приз​вело до того, що алгоритм RSA практично є промисловим стандартом. Однак використання таких ключів ставить додаткові вимоги до розрядності операційного середовища, оскільки в процедурах шифру​вання/дешифрування виникає необхідність опе​рувати великими простими числами.

Для шифрування-дешифрування цифрових зображень алгоритмом RSA виникає проблема збереження контурів (флуктуації функції інтенсивності) на зашифрованому зображенні, що несе в собі додаткову інформативність. 
Однією з важливих характеристик зображення є наявність у зображенні контурів об’єктів. Контури – це ті області зображення, де виникають різкі зміни інтенсивності[1].

Математично ідеальний контур – це розрив просторової функції інтен​сивності в площині зображення. Тому задача виділення контурів об’єкта на зображенні полягає у визначенні різких змін інтенсивності. Застосування алгоритму  RSA при шифруванні зображень призводить до стрибків значення  інтенсивності, оскільки шиф​ру​вання відбувається шляхом піднесення до степеня за модулем деякого натурального числа.

Для мінімізації часових витрат при використанні алгоритму  RSA намагаються число e (відкрита експонента) вибирати невеликим, що значно зменшує обчислювальні витрати  та забезпечує не вихід за межі розрядної сітки, що надає можливості використовувати мобільні пристрої з невеликим обчислювальним ресурсом.

Проблема використання алгоритму RSA для захисту зображень полягає у тому, що при малих значення числа  е на зашифрованому зображенні  зберігаються контури об’єкта (рис.1.б).  Застосовуючи методи цифрової обробки зображення, можна отримати практично повну інформативність про зашифроване зображення (рис.1.в).
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Рисунок 1. – Приклад застосування матричного оператора Собеля:

 а – початкове зображення; б – зашифроване зображення; б – реконструйоване зображення 
Для  вирішення даної проблеми пропонується використання побітових операцій в  алгоритмі RSA з додатковим зашумленням в  програмній реалізації [2].

Алгоритмічно шифрування за одним рядком матриці напівтонового зображення з привнесенням додаткового зашумлення можна представити так: 

1. Випадково вибирається натуральне число e < ((N) і знаходиться таке на​ту​ральне d, що виконується конгруенція 

ed ( 1(mod ((N)).                                       
            

   (1)

2. Будується число  A 
A = (e << k) + (d << l) + (e << l) + (d << k),                                  
   (2)

де k < 16 , l < 16 – натуральні числа,  k ( l, << – операція логічного зсуву вліво.
3. В кожному рядку виконується логічний зсув вліво значення інтенсивності  i-го піксела,   i = 1, 2, …, m,  m – число елементів у рядку, за наступним пра​вилом: виконується логічний зсув вліво значення інтенсивності піксела на величину i mod n, n<16. 
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   (3)

4. Будується число  В  відніманням  від отриманого значення інтенсивності піксела  числа  (A + e).

5. Закодованим значенням  інтенсивності  i-го піксела,   i = 1, 2, …, m,    m –чис​ло елементів у рядку, вибирається число 

С ( Вe (mod N) + f(i2) .                                           (4)

Дешифровання проводиться в порядку, протилежному до шифрування після отримання числа  

(С - f(i2))d ( (Вe)d (mod N),                                         (5)

виконанням протилежних операції до змісту пунктів 4) – 1).

На рис. 2 наведено результати шифрування напівтонового однобайтового зображення розміром 667 х 332 пікселів. На зашифрованому зображенні контури не спостерігаються, причому відбувається гармонізація зашифрованого зображення, що може слугувати додатковим елементом захисту    

	[image: image5.png]



	[image: image6.png]


 


Рисунок 1  – Вихідне зображення 


  Рисунок 2  – Зашифроване зображення

Використання оператора зашумлення  в сумісному використанні побітових операцій та алгоритму RSA дозволяє понизити мінімальні значення прос​тих чисел, які використовуються в алгоритмі і при яких контури об’єктів  на зашифрованому зображенні відсутні, що може бути використане при створенні стійких методів інформаційного захисту зображень.
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