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ПРОЕКТУВАННЯ ЛОКАЛЬНОЇ ОБЧИСЛЮВАЛЬНОЇ МЕРЕЖІ ТА ОРГАНІЗАЦІЯ ЇЇ ЗАХИСТУ
В організаціях з великою кількістю працівників, необхідно організовувати роботу локальних обчислювальних мереж (ЛОМ) з метою ефективного управління та збереження даних, розмежування доступу до них. Проблема захисту інформації, надійне забезпечення її збереження – одна з найважливіших проблем при проектуванні ЛОМ.

Основною метою захисту ЛОМ є:

1. запобігання витоку, розкраданню, втраті, спотворенню, підробці інформації;

2. запобігання несанкціонованим діям по знищенню, модифікації, спотворенню, копіюванню, блокуванню інформації;

3. запобігання іншим формам незаконного втручання в ЛОМ.

Причини втрати та пошкодження інформації, що циркулює в межах ЛОМ можуть бути різними:

1. зараження комп’ютерними вірусами;

2. перехоплення електронної пошти;

3. зчитування радіовипромінювання монітора;

4. використання програмних закладок та недосконалого коду програмного забезпечення;

5. перехоплення факс-модемних передач.

При проектуванні ЛОМ необхідно дотримуватись певних моделей безпеки, серед яких варто виділити модель дискретного доступу, модель розподілених систем, модель елементарного захисту, модель системи безпеки з повним перекриттям та інші. Кожна з цих моделей, це своєрідний набір політик та правил, які необхідно дотримуватись при роботі з ЛОМ. 
Отже, для того, щоб правильно спроектувати ЛОМ та забезпечити надійний захист інформації та даних, що в ній містяться, необхідно дотримуватись певних вимог:
1. мережа була легкою в побудові і модифікації, і не залежала від роботи однієї з робочих станцій;

2. робота сервера повинна бути надійною, не залежати від стрибків напруги електроживлення;

3. ЛОМ повинна забезпечувати розмежування доступу для різних категорій користувачів;

4. кожна категорія користувачів, відповідно до наданого їй рівня доступу, повинна мати певний набір можливостей працювати з конкретними ресурсами мережі;
5. ЛОМ підприємства повинна бути захищена від несанкціонованого доступу, можливого інфікування інформації вірусами, втрати інформації, що зберігається на сервері.

На рис. 1. показано проект ЛОМ для середньо-статистичного підприємства, яке складається з 17-ти працівників.
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Рис. 1 .Проект ЛОМ підприємства

Дана ЛОМ містить 18 комп’ютерів, комутатор, мережеві адаптери, wi-fi роутер, 4 принтери, 1 сканер. Для захисту інформації ЛОМ використано апаратний файрволл, програмний файрволл фаєрвол Outpost Firewall Pro 8.0, можливості Windows Server, антивірусне програмне забезпечення Zillya!, засіб виявлення хакерських вторгнень Honeypot manager. Вартість ЛОМ з врахуванням всіх складових складає 317243 грн.
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