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СПОСОБИ ЗАХИСТУ ІНФОРМАЦІЇ БАЗ ДАНИХ MYSQL
MySQL є однією з найбільш популярних баз даних (БД) в мережі Internet, і досить часто використовується разом з PHP. Крім її безперечних переваг, таких як простота використання і відносно висока ефективність, MySQL пропонує прості, але в той же час дуже ефективні механізми захисту. На жаль, задана по замовчуванню конфігурація MySQL, роблять БД MySQL простим об'єктом для атак. Отже, існує актуальність забезпечення її захисту.
Для забезпечення захисту БД MySQL необхідно дотримуватись певних вимог, виконання яких, максимально захистить її. Серед таких вимог слід виділити наступні:
· база даних MySQL повинна бути виконана в chrooted середовищі;

· процеси MySQL повинні виконуватися під унікальним UID/GID, який не використовується будь-яким іншим системним процесом;

· необхідно включити тільки локальний доступ до MySQL;

· основний обліковий запис MySQL повинен бути захищений "складним" паролем;

· обліковий запис адміністратора повинен бути обов’язково перейменований;

· анонімний доступ до БД, тобто доступ з використанням облікового запису nobody повинен бути заблокований;

· повинні бути видалені всі типові бази даних і таблиці [1].

У всіх користувачів MySQL повинні бути паролі. Для додатків клієнт / сервер є загальноприйнятим, що клієнт може вказувати будь-яке ім'я користувача, але якщо для other_user не заданий пароль, то будь-хто може зайти під будь-яким ім'ям, просто ввівши mysql -u other_user db_name. Щоб цього уникнути, можна змінити пароль для всіх користувачів, відредагувавши скрипт mysql_install_db перед запуском програми, або тільки пароль для root-користувача MySQL, як це показано нижче:

shell> mysql -u root mysql

mysql> UPDATE user SET Password = PASSWORD ('new_password')

WHERE user = 'root';

mysql> FLUSH PRIVILEGES [3].
Крім цього, одним із способів захисту даних БД є їх шифрування. Будь-яка сучасна система управління БД володіє досить надійними механізмами шифрування даних. MySQL містить близько 14 відповідних функцій призначених для шифрування даних:

AES_ENCRYPT () - шифрування AES;

AES_DECRYPT () - розшифровка AES;

COMPRESS () - повернення результату в бінарному вигляді;

DES_ENCRYPT () - шифрування DES;

DES_DECRYPT () - дешифрування DES;

ENCODE () - шифрування рядка поверхневим паролем (на виході виходить шифроване слово первісної "plaintext" довжини;

DECODE () - розшифровка тексту, обробленого функцією ENCODE ();

ENCRYPT () - шифрування за допомогою Unix'ів системного виклику crypt;

MD5 () - підрахунок MD-5 суми;

SHA1 (), SHA () - підрахунок SHA-1 (160-біт).

Для їх використання необхідно дещо змінити свої SQL-запити, добавивши в необхідному місці функції AES_ENCRYPT() або DES_ENCRYPT(),які вважаються найбільш надійними в MySQL насьогоднішній день. Наприклад: INSERT INTO t VALUES (1, AES_ENCRYPT ('text','password')) [2].
Використання вижче наведених способів дасть змогу значно покарщити захищенысть БД MySQL.
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