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The article presents the results o f LFSR (linear feedback 
f  register) generator estimation with a different degrees o f  
M polynomials, with a different initial states and with a 
ferent degrees o f input matrix, carried out with the use o f  
ST statistical te\t\. The received results allow to optimize the 
itfator parameters at the given parameters o f the output 
tudorandom sequence.
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Вступ
енератори псевдовипадкових чисел (ПІЧ) і псевдо- 
іадкових бітових послідовностей (ГПВБП) часто 
трічасться в багатьох областях вимірювальної 
ніки, системах захисту інформації, при моделюванні 
них систем та процесів. При цьому вимоги до іх 
нічних характеристик відрізняються в залежності від 
м їхнього застосування. Генерування псевдовипад- 
іи послідовностей і перевірка на випадковість 
іерованої послідовності є одними з найважливіших 
блем сучасної криптолопї. В сучасних криптосис- 
ах генератори псевдовипадкових послідовностей 
ористовуються для створення ключової інформації і 
зпечення параметрів цих систем.
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них регістрів 3cyBy(LFSR) при різних початкових 
станах, при різних степенях формуючої матриці та 
при різних поліномах. Спрощена структурна схема 
генератора на основі LFSR наведена на рис. 1.

Генератори псевдовипадкових бітових 
послідовностей на основі LFSR

Відомо, що окремо взяті генератори псевдовипад­
кових бітових послідовностей (ГПВБП) на основі ре­
гістрів зсуву з лінійними зворотними зв’язками -  
LFSR не відносяться до криптостійких [1,2]. Незва­
жаючи на це, вони часто використовуються як струк­
турні елементи більш складних пристроїв, зокрема 
при реалізації потокових шифрів (наприклад, алго­
ритми -  АЗ, А5, А8, PIKE, SEAL, RC4). Основною їх 
перевагою є велика швидкодія і простота при 
апаратній реалізації.

Статистичні характеристики ГПВБП на основі 
LFSR розглядались в багатьох роботах [І, 2]. Однак, 
залишаються не повністю визначена мінімальна кіль­
кість структурних елементів LFSR, і пристроїв на їх 
основі, при яких досягається статистична безпека, 
тобто статистичні характеристики вихідної бітової 
послідовності <: задовільними;

Проведені в даній роботі дослідження направлені на 
часткове вирішення вказаних задач. При цьому вва­
жаємо, одо статистичні характеристики ГПВБП є 
задовільними, якщо вихідна бітова послідовність гене­
ратора проходить усі тести NIST [5], а при комплекс­
ному порівнянні генераторів на різних базах, окрім їх 
статистичних характеристик необхідно також розгляну­
ти: періоди повторення вихідної послідовності, склад­
ність побудови (технологічність) при реалізації на 
програмованих логічних схемах (ПЛІС) і максимально 
можливу довжину криптографічного ключа, однак в цій 
роботі акцентовано увагу на дослідженні статистичних 
характеристик ГПВБП за різних умов.

Варто підкреслити, що криптостійкість таких гене­
раторів, без криптоаналізу, не є гарантованою. Ста­
тистична безпека, як відомо, є для цього необхідною, 
але не достатньою умовою [2].

Варіанти побудови ГПВБП на основі LFSR, необ­
хідно розглядати, виходячи з рівняння його функціо­
нування

Q(t + l ) = T rQ{t), (і)
де, Q(t) і Q(t +  1) -  стани регістра в моменти часу t 
і t+1 (до і після синхроімпульсу); Т -  квадратна 
матриця порядку п вигляду

(2)

ис. 1. Спрощена структурна схема генератора на основі 
ІЛ^Я

етою роботи є використання статистичних тестів 
іонального інституту стандартів і технологій 
ГГ) США для тестування генераторів псевдо- 
їдкових бітових послідовностей на основі ліній-

0, а 2 • ■ а„-1 0 . 0 . . 0 0

Г ,= 1 0 0 0 або Т2 - 1 . . 0 0
0 1 0 0

0 . . 1 0 а ,

0 0 . 1 0 0 . . 0 1 а і
п -  степінь многочленна

F (x )= ^ a ,y ,  ап= а ^= \ а,є{0,1}, /= Ц л - 1 ) ;  (3)
і=0

г -  степінь формуючої квадратної матриці [1].
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Отже, LI SR різняться:
-  степенем і видом твірного поліному [3], що 

задають кількість розрядів регістра зсуву і впливають 
на форму зворотних зв’язків;

-  виглядом (ТІ чи Т2) і степенем г формуючої 
квадратної матриці, що задають спосіб формування 
зворотних зв’язків і формують їх остаточну конфі­
гурацію.

Нами, з допомогою імітаційного моделювання і тестів 
NIST, були досліджені характеристики генератора при 
різних твірних поліномах, різних степенях формуючої 
квадратної матриці, та при різних початкових станах.

Таблиця 1
Результати тестів NIST ГПБП при різних твірних 
поліномах та різних початкових станах і степенях

В х і д н и й  поліном x lüu+ x J/+ l
1

Степінь формуючої 
квадратної матриці

1 5 10

Початковий стан 1 - - -

Початковий стан 2 - - -

Початковий стан 3 - - -

Вхідний поліном х'^ + х ^ + І

Початковий стан 1 - - -

Початковий стан 2 - - -

Початковий стан 3 - - -

Вхідний поліном х^ '+ х^ + І

Початковий стан 1
■ ■ -

Початковий стан 2 ■ ■ -

Початковий стан 3 - - -

х™ + х,зг+1 ‘  '

Початковий стан 1 - - -

Початковий стан 2 - + +

Початковий стан 3
-

xJii+ x6,+ l

Початковий стан 1 . .
П- -1

-

Початковий стан 2
- 4

+

Початковий стан 3
- +

+

xJ/8+ V J+ l

Початковий стан 1 - - -

Початковий стан 2 - + +

Початковий стан 3 - + +

•  Початковий стан 1 -  лерший біт «1» решта бітів «0».
•  Початковий стан 2 -  останній біт «0» решта бітів «1».
• Початковий стан 3 -  половина бітів «1» інша половина

«0»

Аналіз дослідження
Аналіз, за допомогою тестів NIST, наведеного гене­

ратора показав, що його статистичні характеристик! 
не відповідають вимогам випадковості при степен 
формуючої квадратної матриці г рівній одиниц 
Проте, якщо збільшити степінь матриці г, то псевдо 
випадкова послідовність згенерована цим ГПВІІ 
проходить усі статистичні тести.

Починаючи з 270-и розрядного LFSR і при степе] 
формуючої матриці г більшій 5-й генератори ііссвдоеч 
падкових послідовностей можна назвати статистичи 
безпечними.

Висновок
Здійснене дослідження І lïtfbiJ на основі LFSR по 

казало, що навіть при великих значеннях степенів твірних 
поліномів генератори не є повністю статистично безпеч­
ними, однак змінивши степінь формуючої квадратної 
матриці г, можна досягнути статистичної безпеки Таким 
чином, досліджувані генератори можуї ь бути використані 
як складові частини криптографічних систем.
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