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В останні роки Україна  почала звертати велику увагу до проблем кібербезпеки і боротьби з кіберзлочинністю, оскільки збиток, який кіберзлочинність завдає сьогодні значно перевищує розмір збитку, заподіяної традиційними видами злочинів. 
Про актуальність даної проблеми свідчить зростання числа злочинів, кваліфіковано за статтями 361-363 Кримінального кодексу України. 
Відповідно до Єдиного державного реєстру судових рішень щодо 16 розділу Кримінального кодексу України «Злочини у сфері використання електронно-обчислювальних машин (комп'ютерів), систем та комп'ютерних мереж і мереж електрозв'язку», за останні 2 роки прийнято 342 судове рішення (89 - вироки). А так як інформаційний простір займає важливу роль в забезпеченні безпеки держави та її громадян, проблеми кіберзлочинності потрібно негайно вирішувати. 
У 2018 році був прийнятий закон України «Про основні засади забезпечення кібербезпеки України», який закріпив  основні терміни в кібербезпеці, визначив концепцію критичної інфраструктури та механізми захисту таких об'єктів, принципи побудови єдиної загальнодержавна система протидії кіберзагрозам та її компонентів.
Підтвердження зобов'язань України щодо вдосконалення національного законодавства у визначеній сфері знайшло своє відображення у щорічній національній програмі співробітництва України з НАТО на 2012 рік та  зміцнення міждержавної співпраці у сфері протидії кіберзлочини і кіберзагрози.
У червні 2011 року, Служба безпеки  України спільно з правоохоронними органами США, Великобританії, Нідерландів, Франції, Німеччини, Кіпру, Литви (всього 10 країн), припинило незаконну діяльність міжнародної злочинної хакерської групи під прикриттям комерційної структури. За попередніми оцінками, в результаті злочинна діяльність вищевказаної групи перевищила 72 млн. доларів та в серпні 2011 року Служба безпеки України в ході спільної операції за допомогою спецслужб США припинили незаконну діяльність  міжнародної злочинної хакерської групи, члени які грабували  іноземні банківські установи, підробляли кредитні картки. В сумі більше 20 мільйонів доларів було ними викрадено.
Ще один з прекрасних прикладів як злочинці можуть завдати шкоду на державному рівні, можна навести, як у 2017 році майже всю Україну охопив вірус Petya. Згідно з повідомленнями кіберполіції України, атака, ймовірно, була «засіяна» механізмом оновлення програмного забезпечення, вбудованим в бугалтерську програму M.E.Doc, яку використовують компанії, які працюють з документами українського уряду. Друга хвиля епідемії була відтворена фішинговою компанією зі шкідливими вкладеннями. Сама компанія M.E.Doc спростовує, що поширення вірусу може бути пов'язано з її файлами оновлення. Однак фахівці Microsoft підтверджують, що деякі випадки зараження почалися саме з установки оновлення M.E.Doc.
І звичайно ж  подіїї які стались зовсім недавно. Це  блокування  російських інтернет-сайтів і соціальних мереж: "ВКонтакте" і "Одноклассников". Відповідне рішення ухвалила Рада національної безпеки і оборони наприкінці квітня, а 15 травня 2017 року Президент Петро Порошенко ввів його в дію своїм указом. Причина зрозуміла напевно всім, це - політичний, військовий конфлікт між Україною та Росією.
Україна вже постраждала від кіберзлочинності, тому, об'єктивно зацікавлена в активній участі в різних спецопераціях, прийнятті та ратифікації міжнародних договорів й угод задля забезпечення безпеки громадян та самої держави у інформаційному просторі. Звичайно на сьогодні вона веде активну боротьбу з кіберзлочинністю, так як Інтернет та інший інформаційний простір став займати велику ланку у нашому житті та на рівні самої держави.
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