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УДК 004.384 
 

ІНФОРМАЦІЙНА БЕЗПЕКА ПРИСТРОЇВ ІОТ 
 

Мушинський А.О. 

Бурак Н.Є., канд. техн. наук 

Львівський державний університет безпеки життєдіяльності 
 

Розвиток технології "Розумний будинок" забезпечує глобальну інтег-

рацію засобів інформаційних технологій у повсякдення життя суспільства. 

Використання "розумних" побутових приладів дає змогу оптимізувати їх 

роботу та створити комфортні умови життя та діяльності людини. Однак, 

процес впровадження таких новітніх технологій сьогодні перебуває на по-

чатковій фазі, що зумовлює виникнення різних проблем. 

Інтернет речей (Internet of Things, далі – ІоТ) став важливою части-

ною сучасного суспільства. Зростання кількості пристроїв таких формує 

новий ландшафт загроз, роблячи їх бажаною метою для кіберзлочинців. 

Виробники часто сприяють виникненню таких загроз безпеці інформації 

користувачів, випускаючи вироби без будь-яких функцій забезпечення за-

хисту. В результаті, такі пристрої поповнюють ряди нового ботнету і пра-

цюють на благо кіберкрімінала. 

Світовий кримінальний кібер ринок, згідно даних компанії Trend 

Micro [1]- найскладніший, однак водночас – найбільш процвітаючий з усіх. 

Тут можна придбати алгоритми використання вразливостей маршрутизато-

рів, модифіковані прошивки та оновлення для різних лічильників тощо. 

Часто також можна знайти інформацію про злом бензоколонок, продаж і 

купівлю ботнетів на базі пристроїв IoT [3]. 

Серед основних напрямків монетизації зламаних пристроїв IoT в до-

слідженні виділяють їх використання для організації DDoS-атак і як вузли 

виходу VPN. В обох випадках злочинці продають свої послуги іншим учас-

никам спільноти. 

В першій половині 2019 року фахівці з «Лабораторії Касперського» 

за допомогою ханіпотов (ресурс, який представляє собою приманку для 

зловмисників) зафіксували 105 млн атак на IoT-пристрої, що виходять з 276 

тис. унікальних IP-адрес [2]. Даний показник в сім разів більше, ніж в пер-

шій половині 2018 року, коли було виявлено близько 12 млн атак з 69 тис. 

IP-адрес. Користуючись слабким захистом IoT-продуктів, кіберзлочинці 

прикладають більше зусиль для створення і монетизації IoT-ботнетів. 

Кількість кібератак на IoT-пристрої стрімко збільшується, оскільки 

все частіше користувачів і організацій набувають «розумні» пристрої, такі 

як маршрутизатори або камери відеореєстрації, але при цьому не всі дбають 

про їх захист. Кіберзлочинці, в свою чергу, бачать все більше фінансових 

можливостей в використанні таких пристроїв. Вони використовують мережі 
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заражених «розумних» пристроїв для проведення DDoS-атак або в якості 

проксі-сервера для інших типів шкідливих дій. 

У більшості випадків, атаки на IoT-пристрої не відрізняються складні-

стю, проте досить приховані, щоб користувачі не помітили їх. Сімейство 

шкідливих програм Mirai застосовувалося в 39% від усіх атак, в рамках яких 

використовувалися експлойти, що дозволяють ботнет компрометувати при-

строї, експлуатуючи старі уразливості, і контролювати їх. На другому місці 

виявилося сімейство шкідливий Nyadrop (38,57%) із застосуванням техніки 

брутфорса. Nyadrop також часто служив в якості завантажувача Mirai. Третім 

найбільш поширеним ботнетом став Gafgyt (2,12% від усіх атак). 

Здійснено порівняння країн, які виступали джерелом зараження в пе-

ршій половині 2018 та 2019 років (див Рисунок 1) – в 2018 році Бразилія 

лідирувала з показником в 28%, Китай посідав друге місце (14%), Японія – 

третє (11%), а у 2019 – 30% від усіх атак відбувалися в Китаї, в Бразилії - 

19%, за нею – Єгипет з показником в 12%.  

 
Рисунок 1 - Країни-джерела атак на пристрої IoT  

протягом І півріччя 2018 та 2019 рр. 
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Таким чином, за сучасних умов, IoT є "золотою" областю для злов-

мисників, які використовують навіть найпримітивніші методи, такі як вга-

дування комбінацій паролів і логінів для авторизації в системі. 
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\ 

Пропаганда охорони праці – це інформаційний і емоційний вплив на 

працюючих з метою розвити в них якості, що сприяють безпечній роботі. 

Головною задачею пропаганди охорони праці є створення позитивного від-

ношення працівників до питань безпеки. Найбільш ефективним шляхом 

рішення цієї задачі є посилення мотивації працівників до безпечної праці. 

Форми агітації: розповідь; бесіда з працівниками; агітація в засобах 

масової інформації (телебачення, радіо, газети) як самого підприємства, так 

і міських, приватних і загальнодержавних; агітація в Інтернеті; зовнішня 

агітація (плакати, банери, реклама); організація концертів, заходів; наочна 

агітація (плакати, гасла по охороні праці, пожежної безпеки й ін.) 

З питань безпеки треба завжди говорити конкретно та по суті, а голо-

вне, уникати стандартних і заучених фраз. При цьому варто враховувати, 

що той робітник, на якого ми хочемо впливати, може ще мало знати і вміти. 

Дуже важливо вибрати придатний час і придатне місце для здійснення ви-

ховного впливу. 
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