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Розглянуто основні частини програмного захисту інформації, що циркулює в банківських установах. Показано основні способи програмного захисту від несанкціонованого входу на робочу станцію. Описано основні програмні модулі мережевого сканування. Розглянуто структуру системного антивірусного захисту інформації. Запропоновано комплекс крипто захисту файлів електронної пошти банківської установи.
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Для ефективної діяльності організацій необхідно ідентифікувати та управляти багатьма сферами діяльності. Однією з цих сфер діяльності є управління інформаційною безпекою, що виступає сучасним процесом, який є необхідним для забезпечення безпеки інформаційних ресурсів будь-яких організацій, зокрема і банківських установ.
В сучасних умовах, коли широкого розповсюдження набуло використання обчислювальної техніки і засобів обміну інформацією, виникають канали її можливого просочення та несанкціонованого доступу до неї зі сторони зловмисників. Особливо вразливими сьогодні залишаються обчислювальні мережі та серверне програмне забезпечення. Інформація, циркулююча в них, може бути незаконно змінена, викрадена або знищена [1].
З метою забезпечення збереженості конфіденційності, цілісності та доступності інформації, що циркулює в банківських установах, пропонується останнім, використовувати в процесі своєї професійної діяльності спеціалізоване програмно-апаратне забезпечення. Дане програмно-апаратне забезпечення систем захисту інформації можна розбити на деякі складові частини (рис. 1), які загалом відносяться до фрагментарного підходу забезпечення безпеки інформації банківської установи. Відомо, що фрагментарний підхід орієнтується на протидію суворо визначеним загрозам за певних умов. Прикладами реалізації такого підходу є, наприклад, спеціалізовані антивірусні засоби, окремі засоби реєстрації та управління, автономні засоби шифрування тощо [2].
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Рис 1. Основні складові програмного захисту інформації в банківських установах

Перша частина являє собою програмний захист від несанкціонованого входу на робочу станцію комп’ютерної мережі банківської установи. Для того, щоб забезпечити належне виконання даної частини слід використовувати спеціалізоване програмне забезпечення. До такого програмного забезпечення слід включити комплекс засобів захисту Гриф-Мережа нової версії, який призначений для забезпечення захисту інформації з обмеженим доступом, що обробляється в локальних обчислювальних мережах. 

Також в банківській установі потрібно запровадити використання доменної структури управління користувачами локальної мережі на базі серверної операційної системи Windоws Server 2008 або Server 2012. Спосіб організації локальної обчислювальної мережі на базі доменної структури дасть змогу адміністратору такої мережі, по-перше, розмежувати права доступу всіх користувачів до певних класів інформації, по-друге, розписати для кожного користувача політику безпеки та організувати його власний профіль, по-третє, обмежити об’єм доступної для збереження інформації з метою збереження сервера від перевантаження та втрати основних властивостей інформації, по-четверте, організувати статистику роботи користувачів у мережі, та у разі необхідності виявити спробу несанкціонованого доступу зловмисника до інформації (доцільний є використання програм-сирен).

Друга частина включає себе програмні модулі мережевого сканування для виконання деяких завдань. Це по-перше, сканування робочих станцій, які ввійшли в мережу, по-друге, виявлення несанкціонованої роботи не легалізованих робочих станцій в мережі, по-третє, виявлення нестандартних процесів, завантажених в оперативну пам’ять робочих станцій, по-четверте, виявлення несанкціонованого програмного забезпечення сканування мережі, тощо.

Для забезпечення виконання цих завдань рекомендується використовувати:

- програмне автоматизоване робоче місце WhatsUP для IP-сканування мереж та побудови схем комп’ютерного контролю за включенням та виходом робочої станції з мережі;

- мережевий сканер адміністратора безпеки DameWare для IP- сканування мереж, складу процесів в оперативній пам’яті робочої станції, повний контроль складу файлів на дисках робочих станцій, тощо;

- інше програмне забезпечення для ІР-сканування мереж та виявлення вразливих місць локальної обчислювальної мережі та веб-ресурсів банківської установи.

Третя частина 3 рівень передбачає використання серверної платформа та програмні клієнтські модулі управління системою антивірусного захисту. Даний спосіб дає змогу налаштувати автоматичне сканування всієї локальної обчислювальної мережі. Серверна платформа повинна розташовуватися на робочій станції або виділеного плану (спеціальна робоча станція, на якій зберігається серверна частина та файли системи антивірусного захисту) або на звичайній робочій станції, частина диску якої виділена під антивірус. Клієнтські модулі повинні бути розташовані на кожній робочій станції. Всі основні налаштування, такі як автоматичне щоденне оновлення всіх частин системи антивірусного захисту, автоматичне сканування мережі та робочої станції, тощо, відбуваються на серверній частині програмного забезпечення. Серед систем антивірусного захисту рекомендується використовувати системи Norton, Symantec, DrWeb.
Четверта частина (за необхідності), передбачає криптозахист файлів електронної пошти банківської установи, які можуть зберігатись на спеціальному поштовому серверів. Тут можна використати комплекс PоstCrypt-Mail, що призначений для забезпечення захисту повідомлень, переданих по електронній пошті, від несанкціонованого доступу з використанням механізмів криптографічного захисту.

Отже, використання всіх вищеперерахованих складових дасть змогу забезпечити надійний захист інформації, яка циркулює в автоматизованих системах банківської установи.
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