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Під системою дистанційного навчання розуміють програмне забезпечення або платформу, яка застосовується для надання освітніх послуг. 

Система дистанційного навчання – передбачає реалізацію on-line взаємодії різноманітних типів, зокрема, on-line навчання [1].

Функції, які виконує система дистанційного навчання Moodle можна класифікувати наступним чином [5]:
1.
Контрольований доступ до змісту навчання, який розбитий на елементи або “ланки” які автономно зберігаються та можуть бути доступні. 

2.
Відслідковування діяльності студента та його досягнень стосовно опанування елементів навчання, адміністрування курсу та надання супровідних матеріалів та завдань у міру прогресу навчання. 

3.
Підтримка доступу до навчальних ресурсів, оцінювання та супроводу. Навчальні ресурси можуть бути самостійно розроблені викладачем, іншими авторами або можуть використовуватись готові ресурси, можливо поліпшені або адаптовані до цілей навчання. 

4.
Забезпечення комунікації між тьютором, тим хто навчається та іншими спеціалістами, безпосередньої підтримки та зворотного зв'язку для учня, а також комунікацію всередині групи, що створює відчуття групової ідентичності та спільності інтересів. 

Особливості сучасних умов функціонування вищого навчального закладу та стан розвитку вищої освіти України загалом, вимагають запровадження захищених системи дистанційного навчання при мінімальних фінансових затратах. Одним з вирішень даних завдання виступає запровадження системи дистанційного навчання Moodle на базі сучасної операційної системи CentOS. До основних спільних переваг цих систем можна їхню специфіку, а саме те, що вони є системами з відкритим кодом тобто розповсюджуються безкоштовно.
Система дистанційного навчання Moodle – пакет модульного програмного забезпечення з відкритим кодом (ліцензія GNU GPL), який призначений для створення курсів дистанційного навчання та web-сайтів. Серед усіх систем дистанційного навчання, Moodle користується найбільшою популярністю. 
Програмний захист інформації систем дистанційного навчання умовно можна розділити на два способи: засобами операційної системи CentOS та безпосередньо засобами системи дистанційного навчання Moodle.
Операційна система CentOS є дистрибутивом GNU/Linux, заснованому на вільних вихідних текстах комерційного дистрибутива Red Hat Enterprise Linux компанії Red Hat, і сумісний з ним. Термін підтримки кожної версії CentOS становить 10 років (за допомогою випуску оновлень безпеки). Нова версія CentOS виходить раз на 2 роки і кожна версія регулярно оновлюється (кожні 6 місяців) для підтримки нових апаратних засобів.
Операційна система CentOS містить потужні інструменти для забезпечення захисту інформації, в тому числі захист від несанкціонованого доступу до системних файлів системи дистанційного навчання Moodle. Серед основних способів захисту інформації в операційній системі CentOS можна виділити наступні:

1. Двоетапна аутентифікація – технологія, яка не дасть змоги зловмиснику отримати несанкціонований доступ до даних, навіть якщо він вкрав або зламав обліковий запис. Для входу потрібно другий код, який можна отримати за допомогою мобільного телефону (наприклад Android) [2].

2. Технологія SELinux яка керує тим, які програми повинні бути обмежені в тому чи іншому випадку, які файли, можуть отримати доступ і які дії вони можуть прийняти. SELinux є розширенням ядра безпеки, які можуть бути використані для захисту від неправильних або програм-закладок [3].
3. Програмний сервер ViPNet Coordinator, основними з функцій якого є між мережеве екранування для відкритих захищених ресурсів та створення проксі-сервера захищених з’єднань [4];
4. Організація парольного доступу до системи.
5. Неможливість виконання команд, зокрема видалення та редагування файлів та папок в терміналі без використання пароля root, навіть якщо зловмисник несанкціонованого заволодів адмін-паролем для входу в систему.

6. Вбудований файрволл.

Серед основних способів захисту інформації, якими володіє система дистанційног навчання Moodle можна виділити наступні:

1. Використання паролів, що передбачає: використання складних символьних послідовностей (перемежованих у випадковому порядку малих літер і прописних літер, цифр) й визначення мінімально припустимої довжини пароля; регулярну зміну пароля.

2. Політики користувачів – можливість призначати кожному типу користувачу певний набір повноважень.

3. Керування ролями – створюється певна сукупність типів користувачів, кожному з яких призначаються певні ролі з відповідним рівнем доступу до матеріалів системи.

4. Політики сайту – основні правила поведінки користувачів у системі, таких як кодове слово для групи, захищена автоматизація виконання системних дій, зокрема створення резервних копій системи та ін.
5. IP-блокатор – перевірка вхідної IP-адреси зі списком заблокованих IP-адрес (нововведення у новій версії системи).

6. Безпека HTTP – створення безпечного https з’єднання для сторінок входу до системи.

7. Вбудований антивірус Clam AV, яким перевіряються всі надіслані файли.

8. Типові уподобання користувача – можливість показу/приховування особистих даних користувачів перед іншими користувачами.
Використання усіх перерахованих можливостей щодо захисту інформації, забезпечить конфіденційність, цілісність та доступність інформації учасників дистанційного навчання.

Література
1. MLEs and VLEs explained // Briefing Paper №1. – 2002. – [Електронний ресурс]. Режим доступу з - http://www.jisc.ac.uk/index.cfm?name=mle_briefings_1
2. Веб-сайт Multi Help Service [Електронний ресурс]. Режим доступу з http://mhs.in.ua/articles/nastrojka-dvuhjetapnoj-autentifikacii-ssh-na-centos-5
3. Веб-сайт Безопасник. [Електронний ресурс]. Режим доступу з http://bezopasnik.org/linux/dok/common /SELinux/11.htm
4. Веб-сайт компанії Екстрім. [Електронний ресурс]. Режим доступу з http://xrm.ru/security/partners /infotecs /vipnet _custom/vipnet_coord_linux/
5. С.Ф.Аверьянова, С.В.Папшев. Обучение - компьютерные технологии - открытое образование // Телематика - 2002: Труды Всероссийской научно-методической конференции. 3 - 6 июня 2002 года. СПб: Санкт - Петербургский государственный институт точной механики и оптики. – 2002
