PAGE  

Генератор псевдовипадкової бітової послідовності з підвищеною статистичною безпекою
Марія Мандрона1,2, ВолодимирМаксимович1, 
Олег Гарасимчук3, Юрій Костів1
1. Кафедра безпеки інформаційних технологій, 

Національний університет “Львівська політехніка”, 

УКРАЇНА, м. Львів, вул. С. Бандери, 12;

2. Кафедра управління інформаційною безпекою, 

Львівський державний університет безпеки 

життєдіяльності, УКРАЇНА, м. Львів, вул. Клепарівська,35, E-mail: mandrona27@gmail.com
3. Кафедра захисту інформації, Національний університет 

“Львівська політехніка”, УКРАЇНА, м.Львів,

вул. С.Бандери, 12, E-mail:garasymchuk@ukr.net
The structure scheme of pseudorandom bit sequence generator with increased cryptographic security that is based on modified additive Fibonacci generator is present in the paper. There are also results of researching it statistical characteristics, reiteration period, swiftness and volume of key information.
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І. Вступ

Генератор псевдовипадкової бітової послідовності (ГПВБП), що розглядаються в роботі, призначений для реалізації апаратними засобами на елементній базі цифрової техніки. Основною перевагою таких генераторів є висока швидкодія, а недостатня криптостійкість може покращуватись збільшенням довжини ключа, певними схемотехнічними рішеннями і розглядатись як статистична безпека.

Алгоритми функціонування подібних генераторів, як правило, не відносяться до обчислювально складних. Отже, теорія обчислювальної складності, як інструмент оцінки крипостійкості, для них є неефективною. Однак вона може бути використана для оцінки ефективності атаки на генератор методом “грубої сили”, тобто складності (необхідного часу і обчислювальних ресурсів) перебору усіх можливих значень ключа [1, 2].

ІІ. Структурна схема генератора
Структурна схема ГПВБП на основі модифікованого адитивного генератора Фібоначчі (МАГФ) наведена на рис. 1. Принцип роботи генератора описано у роботі [3].
До його складу входять регістри Рг1 – Рг4 і блок забезпечення статистичної безпеки БЗСБ, до складу якого входять [3]: комбінаційний суматор КС, логічна схема ЛС, блоки суматорів за модулем 2 БСМ1 і БСМ2, лічильники Лч1 і Лч2.
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Рис. 1. Структурна схема ГПВБП на основі МАГФ  з підвищеною статистичною безпекою
ІІІ. Дослідження характеристик ГПВБП на основі МАГФ 
Якість ГПВБП оцінювалась за такими параметрами:

· період повторення, при різних початкових станах структурних елементів;

· статистичні характеристики і лінійна складність;

· об’єм ключової інформації (довжина ключа);

· швидкодія.

Дослідження періоду повторення. Період повторення ГПВБВ на основі МАГФ з БЗСБ досліджувався з допомогою імітаційної моделі, при його фіксація в моменти повторення значень чисел в регістрах Рг1 – Рг3 і лічильниках Лч1, Лч2.

На рис. 2 представлені результати дослідження періодів повторення генератора – Тр для двох значень кількості розрядів структурних елементів n. Тут
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 – початкові числа в Рг1, Рг2 і Рг3, а 
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 – початкові числа в Лч2 і Лч1 відповідно.
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Рис. 2. Залежності періодів повторення  Тр  від початкових станів Q0 регістрів Рг1 - Рг3 і лічильників Лч1, Лч2: а) – 
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Наведені результати, дозволяють зробити висновок, що період повторення Тр залежить від початкових станів послідовнісних елементів схеми, його максимальні значення з ростом числа розрядів n швидко збільшуються і більше половини значень Тр є близькими до максимальних.

Результати подальших досліджень періоду повторення зафіксовані в табл. 2. При цьому модуль лічби Лч1 дорівнював 
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Дослідження статистичних характеристик включно з лінійною складність. Статистичні характеристики досліджувались за допомогою тестів NIST, що включають в себе і визначення лінійної складності. Тестувалась бітова послідовність довжиною 109 біт, що знімалась з молодшого розряду регістра Рг1. Результати тестування наведені в табл. 1. Тут прийняті такі позначення: “-” – більшість тестів не пройдені; “-2”, “-1” – не пройдено 2 чи 1 тести; “+” – усі тести пройдено. 
Таблиця 1
Результати дослідження ГПВБП на основі МАГФ з БЗСБ
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Отже, при 
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 сформована бітова послідовність відповідає вимогам статистичної безпеки.
Визначення об’єму ключової інформації (довжини ключа). Криптографічним ключем даного генератора можна вважати початкові стани регістрів Рг1 – Рг3 і лічильників Лч1 і Лч2. Повна множина значень цих станів дорівнює 
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 при довжині ключа 5n. Однак, статистично безпечною можна вважати тільки ту множину, яка відповідає вихідним бітовим послідовностям, що проходять усі тести NIST. Виходячи із попередніх досліджень ця множина включає в себе не менше 
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 значень, що відповідає довжині ключа 
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Дослідження швидкодії. Швидкодія генератора, враховуючи те, що лічильники працюють повільніше від регістрів, може бути оцінена часом спрацювання елементів схеми, таким чином:
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де 
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 – час спрацювання лічильників Лч1 і Лч2, 
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 – час спрацювання блоків БСМ1 і БСМ2. 

Висновки

Запропонований ГПВБП на основі модифікованого адитивного генератора Фібоначчі з підвищеною статистичною безпекою при визначеній кількості розрядів його структурних елементів повністю відповідає вимогам статистичної безпеки і може бути використаний в криптографічних системах. 
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