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The structure scheme of pseudorandom bit sequence generator that is based on modified additive Fibonacci generator is present in the paper. There are also results of researching it statistical characteristics, reiteration period, swiftness and volume of key information.
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I. Вступ

Сучасна наука широко використовує генератори псевдовипадкових бітових послідовностей (ГПВБП) в різних системах. При цьому від якості використовуваних ГПВБП залежить якість отриманих результатів. Тому актуальним є питання побудова якісних, надійних ГПВБП.
В роботах [1, 2] зазначено, що існує чотири різних підходи до проектування потокових шифрів, які в повній мірі можна віднести і до проектування ГПВБП – невід’ємної складової цих шифрів:

· системно-теоретичний підхід,

· інформаційно-теоретичний підхід,

· складнісно-теоретичний підхід,

· рендомізований підхід.

Метою роботи є розроблення ГПВБП на основі модифікованого адитивного генератора Фібоначчі (МАГФ) з використанням системно-теоретичного підходу.

ІІ. Вимоги до ГПВБП при системно-теоретичному підході до їх проектування

При системно-теоретичному підході криптограф розробляє ГПВБП з характеристиками безпеки, які можна перевірити – періодом повторення, статистичними характеристиками, лінійною складність і т.д., а не генератори основані на математичній теорії. Криптограф також вивчає різні методи криптоаналізу цих генераторів і перевіряє їх стійкість до зламу.

При використанні системно-теоретичного підходу проектування ГПВБП необхідно їх перевіряти на відповідність таких критеріїв [1]:

· великий період повторення;

· велика лінійна складність;

· статистичні характеристики;

· плутаниця – кожний біт вихідного потоку повинен бути складним перетворенням усіх чи більшості бітів ключа;

· дифузія – надлишковість в структурних елементах повинна розсіюватись, спричиняючи більш розмазану статистику;

· критерії нелінійності для логічних функцій, таких як відсутність кореляції m-го порядку, відстань до лінійних функцій і т.д.

Головною проблемою генераторів, розроблених з допомогою системно-теоретичного підходу, є неможливість простого доведення їх безпеки. ГПВБП може відповідати усім правилам розробки, але бути небезпечним – не крипостійким. Інший може бути цілком безпечним. Отже, процес проектування ГПВБП є достатньо евристичним [2].

ІІІ. Дослідження характеристик ГПВБП на основі МАГФ

ГПВБП, що розглядаються далі в роботі, призначені для реалізації апаратними засобами на елементній базі цифрової техніки. Структурна схема ГПВБП на основі МАГФ наведена на рис. 1. У роботах [3, 4] детально описано принцип роботи генератора.
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Рис. 1. Структурна схема ГПВБП на основі МАГФ

Дослідження періоду повторення. Період повторення ГПВБВ на основі МАГФ досліджувався з допомогою імітаційної моделі. Фіксація періоду відбувалась в моменти повторення значень чисел в регістрах Рг1 – Рг3.

На рис. 2 представлені результати дослідження періодів повторення генератора – Tp для кількох значень кількості розрядів структурних елементів n. Тут 
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 – початкові числа в Рг1- Рг3. 
Наведені результати дозволяють зробити наступні висновки стосовно ГПВБП на основі МАГФ:

· період повторення Тр істотно залежить від початкових станів регістрів Q0;

· максимальні значення Тр з ростом числа розрядів n швидко збільшуються;

· більше половини значень Тр є близькими до максимальних (50 з 63 перевищують 23 при n=4, 2783 з 4095 перевищують 1266 при n=4).
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Рис. 2. Залежності періодів повторення  Тр  від початкових станів Q0 регістрів Рг1 - Рг3: а) – 
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Результати дослідження максимальних значень Tp наведені в табл. 1.

Дослідження статистичних характеристик включно з лінійною складністю. Статистичні характеристики досліджувались за допомогою тестів NIST [5], що включають в себе і визначення лінійної складності. Тестувалась бітова послідовність довжиною 109 біт, що знімалась з молодшого розряду регістра Рг1. Результати тестування наведені в табл. 1. Тут прийняті такі позначення: “-” – більшість тестів не пройдені; “-2”, “-1” – не пройдено 2 чи 1 тести; “+” – усі тести пройдено.
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Отже, при 
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 сформована бітова послідовність відповідає вимогам статистичної безпеки.

Визначення об’єму ключової інформації (довжини ключа). Криптографічним ключем даного генератора є початковий стан регістрів Рг1 – Рг3. Повна множина значень цих станів дорівнює Q0=23n при довжині ключа 3n. Однак, статистично безпечною можна вважати тільки ту множину, яка відповідає вихідним бітовим послідовностям, що проходять усі тести NIST. Виходячи із попередніх досліджень ця множина включає в себе не менше Q0c=23n-1  значень, що відповідає довжині ключа 
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. Для більш конкретного окреслення цієї множини необхідно виявити закономірності впливу її значень на період повторення і статистичні характеристики вихідного сигналу при відносно малих значеннях n з відповідними узагальненнями на будь-які значення n.
 Дослідження швидкодії. Швидкодія генератора визначається максимальним часом необхідним для завершення перехідного процесу в схемі – tпп, який починається в момент надходження на тактовий вхід робочого фронту імпульсу і завершується формуванням нового значення числа на виході КС:
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де tРг, tЛС і tКС  – час спрацювання Рг, логічної схеми ЛС і комбінаційного суматора КС відповідно. 
Висновки
Запропонований ГПВБП на основі модифікованого адитивного генератора Фібоначчі при визначеній кількості розрядів його структурних елементів повністю відповідає вимогам статистичної безпеки і може бути використаний в криптографічних системах. 
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