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Розглянуто питання комплексів засобів захисту інформації від несанкціонованого доступу у сучасних автоматизованих системах, як складових елементів комплексних систем захисту інформації з обмеженим доступом. Проаналізовано складові елементи цих комплексів, вимоги та функції.
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In this work was examined question about complexes of information security facilities from unauthorized access in the modern automated systems as parts of complex information security systems with limited access.
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На виконання вимог законодавства України з питань захисту інформації [1, 2] для забезпечення захисту інформації з обмеженим доступом в автоматизованих, інформаційних, телекомунікаційних та інформаційно-телекомунікаційних системах державних органів, комерційних установ та організацій України повинні використовуватись комплексні системи захисту інформації (КСЗІ). Ці системи являють собою сукупність організаційних заходів і технічних засобів, спрямованих на забезпечення захисту інформації, яка обробляється, зберігається та передається в автоматизованих системах (АС), від загроз несанкціонованого доступу (НСД) до неї [2, 3].

Комплексна система захисту інформації – сукупність організаційних і інженерних заходів, програмно-апаратних засобів, які забезпечують захист інформації в ІТС [2].

КСЗІ складається з організаційних заходів, фізичних засобів захисту, а також:

- комплексу технічного захисту інформації від витоку технічними каналами, до яких відносяться канали побічних електромагнітних випромінювань і наводів, акустичні, віброакустичні, оптичні  та інші канали;

- комплексу засобів захисту (КЗЗ) від НСД до інформації, який може здійснюватися шляхом підключення до апаратури та ліній зв’язку, маскування під зареєстрованого користувача, подолання заходів захисту з метою використання інформації або нав’язування хибної інформації, застосування закладних пристроїв чи програм, використання комп’ютерних вірусів тощо.
КЗЗ від НСД – програмні та програмно-апаратні засоби захисту інформації від НСД, на які отримано експертний висновок та які відповідають вимогам нормативних документів у сфері технічного захисту інформації в Україні,обсягом визначених функцій:

· ідентифікація та автентифікація користувачів, персоналу і ресурсів системи оброблення інформації;

· розмежування доступу користувачів до інформації, засобів обчислювальної техніки і технічних засобів автоматизованих систем;

· збереження цілісності інформації та конфігурації автоматизованих систем;

· реєстрація та облік дій користувачів;

· маскування оброблюваної інформації;

· реагування (сигналізація, відключення, зупинення робіт, відмова у запиті) на спроби НСД. 

Створення КЗЗ повинно здійснюватись в усіх системах, де обробляється інформація, що є власністю держави, належить до державної чи іншої таємниці або до окремих видів інформації, необхідність захисту якої визначено законодавством, а також в АС, де така необхідність визначена власником інформації [1, 4].
До складу КЗЗ від НСД належить таке апаратне та програмне забезпечення АС [5]:

· КЗЗ операційної системи;

· КЗЗ прикладного програмного забезпечення;

· КЗЗ антивірусного програмного забезпечення;

· КЗЗ засобів криптографічного захисту інформації;

· КЗЗ комутаційного обладнання.

Наведемо стислу характеристику кожного типу комплексу засобів інформації.

КЗЗ операційної системи зазвичай використовується з метою ідентифікації та автентифікації користувачів, розмежування доступу до конфігураційних параметрів операційної системи (в тому числі обмежити можливість зміни складу програмного забезпечення ЕОМ) та файлів користувачів, а також ведення системних журналів реєстрації подій. Головне призначення цього КЗЗ – забезпечити коректний вхід користувачів до  технічних засобів АС та безпечне функціонування іншого програмного забезпечення.

Основною метою використання КЗЗ прикладного програмного забезпечення є розмежування доступу користувачів до спеціалізованих інформаційних об’єктів баз даних прикладних інформаційних систем, що використовуються в АС, а також реєстрацію подій, пов’язаних із доступом до цих об’єктів. КЗЗ прикладного програмного забезпечення може містити власні засоби ідентифікації та автентифікації користувачів, а може використовувати ідентифікатор поточного зареєстрованого користувача в операційній системі. В нескладних за своєю архітектурою АС, де немає потреби розмежування доступу користувачів до наведених спеціалізованих інформаційних об’єктів, КЗЗ прикладного програмного забезпечення може не використовуватись.

КЗЗ антивірусного програмного забезпечення забезпечує цілісність виконуваних файлів системного та прикладного програмного забезпечення. Деякі антивірусні продукти надають можливість доступу до власних конфігураційних даних лише попередньо автентифікованому адміністратору, в інших така можливість надається користувачу, обліковий запис якого входить до групи адміністративних користувачів операційної системи.

КЗЗ засобів криптографічного захисту інформації використовується з метою забезпечення захисту конфіденційності, цілісності та підтвердження автентичності інформації, що передається каналами зв’язку між розподіленими компонентами  АС через незахищене середовище, а також взаємної автентифікації цих компонент. 

КЗЗ комутаційного обладнання призначений для розмежування інформаційних мережевих потоків всередині обчислювальної мережі АС та захисту мережевих ресурсів від інформаційних атак з боку телекомунікаційних мереж загального користування.

Вибір КЗЗ здійснюється відповідно до «Переліку засобів технічного захисту інформації, дозволених для забезпечення технічного захисту державних інформаційних ресурсів та інформації, вимога щодо захисту якої встановлена законом» [6], який затвердженим наказом Адміністрації Держспецзв'язку України.
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