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In this paper was carried out a comparative analysis of modern methods of risk assessment information security  IT company  and was formed a common methodology for assessing such risks.
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I. Вступ
Для забезпечення інформаційної безпеки як окремих підприємств, так і держави в цілому важливим є питання оцінки ризиків, які виникають в процесі діяльності підприємств. Для оцінки ризиків інформаційної безпеки використовуються різні методики і стандарти управління інформаційними ризиками.
Аналіз ризиків інформаційної безпеки є методом виявлення вразливостей і загроз, оцінки можливого їх впливу, що дозволяє вибирати адекватні захисні заходи для тих систем і процесів, у яких вони необхідні. Методики аналізу інформаційних ризиків дають змогу забезпечити ефективний і актуальний захист інформаційного простору підприємств і можливість вчасно реагувати на загрози інформаційній безпеці.
II.  Аналіз методик оцінки ризиків інформаційної безпеки
Ризик є невід'ємним атрибутом фінансово-господарської діяльності підприємств і потребує значної уваги з боку фінансових менеджерів. Існування певного рівня ризику операцій зовсім не означає, що від них треба відмовитися. Адже, відмова буде рівнозначною втраті очікуваних доходів і прибутків. В усьому потрібна міра і виваженість фінансових рішень.

Важлива роль у визначенні допустимого рівня ризику, прогнозуванні ймовірності настання ризикових подій та своєчасній нейтралізації їх негативних наслідків відводиться ризик-менеджменту.

Для функціонування ризик-менеджменту повинен існувати орган управління ризиками з певними функціональними обов’язками та необхідними матеріальними, фінансовими, трудовими та інформаційними ресурсами. Кожне велике підприємство повинно мати у штаті спеціального менеджера з ризику, який розділяє відповідальність за ризиковані рішення з іншими менеджерами підприємства. Зокрема, ризик-менеджер визначає можливості прийняття або уникнення небажаних ризиків для підприємства.
На цей час існують різні методології, за допомогою яких здійснюється оцінка ризиків. Проведемо аналіз найбільш поширених, а саме:

• аналіз і управління ризиками – методологія, яка використовується у Великобританії – CRAMM;

• оцінка активів та вразливості інформаційної безпеки – OCTAVE;

• управління ризиками в системі інформаційних технологій – NIST SP800-30;

• методи управління ризиками інформаційної безпеки – ISO / IEC 27005: 2011;

• оцінка ризиків інформаційної безпеки – ENISA.
CRAMM реалізує комплексний підхід до оцінки ризиків [1], поєднуючи кількісні та якісні методи оцінки. Метод є універсальним і підходить як для великих, так і для малих організацій, як для урядового, так і для комерційного сектора. Версії програмного забезпечення CRAMM, орієнтовані на різні типи організацій, відрізняються один від одного своїми базами знань. Для комерційних організацій використовується комерційний профіль (Commercial Profile), а для урядових організацій – урядовий профіль (Government profile).

Методологію OCTAVE створено Software Engineering Institute і Carnegie Mellon University [2]. Вона дозволяє розробити практичні методи й рекомендації для оцінки ризиків. Метод оперативної оцінки критичних ресурсів, загроз, активів і вразливостей (Operatіonally Crіtіcal Threat, Asset, and Vulnerabіlіty Evaluatіon) – це підхід, що визначає стратегію оцінки й планування дій щодо забезпечення безпеки інформації на основі оцінки ризиків.

Методологія оцінки ризиків Національного Інституту Стандартів і Технологій США (National Institute of Standards and Technology – NIST) передбачає виконання таких етапів [3]:

· характеристика системи (активу);

· ідентифікація загроз;

· ідентифікація вразливостей;

· аналіз заходів захисту;

· визначення ймовірності реалізації загроз;

· аналіз збитків (втрат);

· визначення ризиків;

· рекомендації щодо заходів безпеки;

· формування звітної документації.

Вона детально описує всі можливі ризики для інформаційних активів і може використовуватися для підприємств різної величини. Недоліком цієї методології є довготривалий процес аналізу і відсутність автоматизації деяких функцій.

III. Оцінка ризику ІТ-підприємства
Оцінка ризику є основним етапом ризик-менеджменту. Організації використовують її для визначення ступеня потенційної загрози. Результат цього процесу допомагає визначити відповідні заходи контролю для зниження або усунення ризиків.
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   апаратні засоби      програмне забезпечення      інтерфейс системи      дані та інформація      люди  

•  с истемний периметр   •  с истемні фун кції   •  с истема і критичні дані  

Крок 1.   Системна  характеристика  

• історія систем атак   • дані розвідувальних   агентств,  ЗМІ  

констатування  загрози  

  Крок 2.   Ідентифікація загроз  

• звіти оцінки попереднього  ризику   • будь - які комент арі з аудиту   • вимоги до безпеки   • результати випробувань   безпеки  

с писок потенці йних  в разливост ей    

Крок 3.   Ідентифікація  вразливостей  

• мотивоване  джерело загрози   • ємність загрози   •  природа вразливості   • поточні управління    

вірогідний рейтинг  

Крок 4.   Аналіз управління  

•  оцінка критичності  активів   • критичність даних   • чутливість даних  

о цінка впливу    

Крок 5.   Визначення  правдоподібності  

•  ймовірність загрози  при  е ксплуатації    • величина впливу    •  адекватність запланованого   або поточного контролю  

•  поточне управління   •  плановане управління  

Крок 6. Аналіз впливу   •втрата цілісності   • втрата системи   • втрата  конфіденційності  

Крок 7.   Визначення  ризиків    

Крок 9.   Документовані  результати    

Крок 8.   Рекомендації  управління    

р екоменд оване  у правління    

с писок поточних і   планован их  перевірок    

з віт  з  оцінки ризиків  

р івні пов’язаних ризиків    


Рис. 1. Методологія оцінки ризиків інформаційної безпеки

Щоб визначити ймовірність того, що в майбутньому відбудуться несприятливі події, загрози ІТ-підприємства мають бути проаналізовані в поєднанні з потенційними вразливостями і відслідковані у місцях можливого їх прояву. Рівень впливу визначається величиною збитку, який може бути заподіяний відповідними загрозами.
Основні джерела загроз можуть бути природними, антропогенними або екологічними [3].

При оцінці ризиків важливо розглянути всі можливі джерела загроз, що можуть заподіяти шкоду ІТ-підприємству та оцінити їх вплив на навколишнє середовище. Людський фактор є джерелом загроз через навмисні дії зловмисників і випадкові дії працівників (халатність і помилки).
Навмисний напад може бути шкідливим і полягає в намаганні отримати несанкціонований доступ до ІТ-системи (наприклад, зламування системи паролів) з метою компрометування системи, порушення цілісності, доступності або конфіденційності даних; а також нешкідливим – для обходження системи безпеки.
Стуктурну схему, в якій наведено методологію оцінки ризиків ІТ-підприємства подано на рис. 1.
Висновки
У роботі проведено дослідження різних методологій оцінки ризиків інформаційної безпеки, що дало можливість сформувати рекомендації щодо їх застосування із врахуванням особливостей ризик-менеджменту ІТ-підприємства. Встановлено, що однією з найбільш прийнятних є методологія NIST, яка передбачає облік активів, ідентифікацію загроз і вразливостей, аналіз збитків і рекомендації щодо заходів безпеки. Використання цієї методології дасть змогу значно підвищити рівень інформаційної безпеки ІТ-підприємства.
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