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АНОТАЦІЯ 

 
 

Наталія САМАРА «Алгоритмізація процесу інтеграції сучасних методів 

автентифікації в системах управління взаємодією користувачів». Дипломна 

робота за спеціальністю 122 “Комп’ютерні науки ” складається з текстової 

частини, що містить 3 розділи, 65 с., 17 рис., 6 табл., 39 джерел, 5 додатків. 

Об’єкт дослідження – сучасні багатокористувацькі системи реалізовані на 

клієнт-серверній архітектурі. 

Мета роботи – дослідження сучасних підходів ідентифікації користувачів 

при роботі із віддаленими серверами та розробка методу безпечної 

автентифікації із використання двох факторів, а також алгоритму його інтеграції 

в існуючі інформаційні системи. 

Магістерська кваліфікаційна робота спрямована на дослідження сучасних 

методів захисту конфіденційної інформації на етапі авторизації користувачів у 

системи, які реалізовані на базі віддалених серверів та використовують клієнт-

серверний вид з'єднання. 

Проведено аналіз сучасних методів автентифікації користувачів у 

багатокористувацьких системах. Здійснено визначення основних їх переваг та 

досліджено можливі шляхи реалізації загроз безпеці даних.  

Здійснено дослідження основних принципів ідентифікації та алгоритмів 

функціонування методу двофакторної автентифікації користувачів. Проведено 

аналіз сучасного стану програмної реалізації даних методів автентифікації. 

Обґрунтовано доцільність використання у багатокористувацьких системах 

методу двофакторної автентифікації та описано архітектуру проектованої 

системи. 

Розроблено алгоритм інтеграції методу двофакторної автентифікації в 

системах із взаємодією декількох користувачів. 

 

АВТЕНТИФІКАЦІЯ, БАГАТОКОРИСТУВАЦЬКІ СИСТЕМИ, СЕРВІСИ 

ДВОФАКТОРНОЇ АВТЕНТИФІКАЦІЇ, БЕЗПЕКА, ІНФОРМАЦІЯ  
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ВИСНОВКИ 

В наш час автентифікація є важливою процедурою для забезпечення 

конфіденційності, цілісності та доступності інформації користувачів у будь-яких 

системах чи ресурсах. Вона використовується повсякчас та всюди для 

обмеження та здійснення контролю, як фізичного доступу до об'єкту, так і 

доступу до інформації в самій системі. 

Зростання кількості використовуваних застосунків та стрімкий розвиток 

технологій сьогодення зумовлюють необхідність пошуку нових, якісніших 

методів захисту особистих даних в інформаційних системах. Умовна безпечність 

та необізнаність користувачів в сфері інформаційної безпеки, збільшує ризик 

несанкціонованого доступу до розміщеної на захищеному ресурсі інформації. 

Науково та практично доведено, що користувач є найбільш уразливим 

елементом системи.  

За сучасного розвитку інформаційних технологій існує велика кількість 

можливих атак зі сторони зловмисників, та найлегшою та найдієвішою 

лишається загроза саме за участі користувачів системи – використанням методів 

соціальної інженерії. Таким чином, дослідження шляхів посилення 

автентифікації в розроблюваних застосунках є пріоритетним завданням 

сьогодення. 

У процесі виконання магістерської роботи, отримано наступні результати. 

Проведено аналіз сучасних методів і засобів автентифікації, наявних 

державних та міжнародних стандартів автентифікації та авторизації, який вказав 

на необхідність використання у сучасних додатках двофакторну автентифікацію, 

яка є обов'язковою та виконує функцію основного фактору, який забезпечує 

підвищення надійності процедури авторизації користувача в системі та 

посилення захисту персональних даних користувачів. 

Здійснено огляд та порівняльний аналіз існуючих найпопулярніших 

застосунків двофакторної автентифікації, які побудовані згідно розглянутих 

міжнародних стандартів, який вказав на відсутність універсальної моделі та 
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алгоритму їх інтеграції у вже існуючі інформаційні системи та актуальність 

дослідження. Також було досліджено шляхи отримання верифікації наданих 

користувачем даних. Використовуючи генератор одноразових паролів, на 

відміну від усіх інших наявних факторів, виключає необхідності у приєднанні 

пристрою на якому встановлено застосунок двофакторної автентифікації до 

глобальної мережі інтернет. 

Проведено детальний огляд протоколу авторизації OAuth 2.0 з точки зору 

зручності у використанні та підсилення за допомогою першого фактору 

автентифікації. Обґрунтовано доцільність його використання в двофакторній 

автентифікації, замість перевірки фактору знання шляхом запиту паролю 

користувача. 

На основі здійснених досліджень, виконано відбір оптимальних факторів 

та розроблено алгоритм автентифікації, що включає в себе використання 

протоколу авторизації OAuth 2.0, одноразовий пароль згенерований у 

розробленому веб-застосунку та у застосунку на смартфоні. У якості 

стороннього сервісу було обрано Google. Також розроблено рекомендації щодо 

інтеграції засобів запропонованого алгоритму двофакторної автентифікації в 

уже існуючі інформаційні системи, що забезпечить вищий рівень захищеності у 

порівнянні із існуючими підходами авторизації користувачів. 

Побудовано блок-схему роботи та детально описано алгоритм роботи, 

розробленого веб-застосунку у який імплементовано обрану схему 

автентифікації. Виконано апробацію розробленого алгоритму, на прикладі веб-

застосунку, що використовує результуючу схему автентифікації. 
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